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Titular de la CVTT 
Verificar el cumplimiento del Sistema de Gestión de Seguridad de Datos Personales en todas las áreas de aplicación de la 
CVTT. 

Responsable de seguridad de datos personales 
Verificar el cumplimiento del Sistema de Gestión de Seguridad de Datos Personales en las áreas específicas de aplicación de 
la CVTT. Mantener actualizado el Documento de Seguridad de Datos Personales. Verificar que el SGSDP cumpla con los 
Lineamientos para la Protección de Datos Personales en Posesión de la Universidad Nacional Autónoma de México y las 
Normas Complementarias. 

Responsable técnico de datos personales 
Verificar el cumplimiento del Sistema de Gestión de Seguridad de Datos Personales en lo referente a medidas técnicas en las 
áreas específicas de aplicación de la CVTT. Colaborar en mantener actualizado el Documento de Seguridad de Datos 
Personales. Verificar que el SGSDP cumpla con los Lineamientos técnicos para la Protección de Datos Personales en Posesión 
de la Universidad Nacional Autónoma de México y las Normas Complementarias. 

Responsable administrativo de seguridad de datos personales 
Verificar el cumplimiento del Sistema de Gestión de Seguridad de Datos Personales en lo referente a medidas administrativas 
y físicas en las áreas específicas de aplicación de la CVTT. Colaborar en mantener actualizado el Documento de Seguridad de 
Datos Personales. Verificar que el SGSDP cumpla con los Lineamientos administrativos y físicos para la Protección de Datos 
Personales en Posesión de la Universidad Nacional Autónoma de México y las Normas Complementarias. 

Responsables de STDP 
Dar cumplimiento y mantener el SGSDP en sus áreas específicas de aplicación. Colaborar en la actualización continua del 
Documento de Seguridad de Datos Personales. 

Involucrados en las actividades de tratamiento 
Llevar a cabo sus actividades en los STDP de acuerdo a sus funciones y obligaciones cumpliendo con el SGSDP, los 
Lineamientos para la Protección de Datos Personales en Posesión de la UNAM y las Normas Complementarias. 

 

Sistema de Gestión de Seguridad de Datos Personales 

OBJETIVO  
El objetivo del Sistema de Gestión de Seguridad de Datos Personales es establecer, mantener y revisar las medidas de 
seguridad y controles de carácter administrativo, físico y técnico para la protección de los datos personales que los protejan 
contra daño, pérdida, alteración, destrucción o su uso, acceso o tratamiento no autorizado, y garanticen su confidencialidad, 
integridad y disponibilidad, conforme a las Normas Complementarias que emita el Comité de Transparencia de la UNAM. 

INVENTARIO DE SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES  
El primer paso para establecer las medidas de seguridad es identificar los sistemas de tratamiento de datos personales en 
posesión de la CVTT. Para tal efecto se llevó a cabo un inventario de sistemas de tratamiento de datos personales el cual 
contiene la denominación específica de cada sistema, el tipo de datos personales que contiene cada uno, los responsables, 
encargados y usuarios de cada sistema (ver Anexo 1. Inventario de sistemas de tratamiento de datos personales). 
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ESTRUCTURA Y DESCRIPCIÓN DE LOS SISTEMAS DE TRATAMIENTO DE DATOS PERSONALES  
Para describir adecuadamente cada uno de los STDP se detalla el soporte en el que se encuentran los datos, por ejemplo, 
para soportes físicos podrían ser formatos, listados, documentos o expedientes, entre otros y para soportes electrónicos, 
hoja de cálculo o base de datos relacional, entre otros. 

Se especifican, además, las características del lugar donde se resguardan los soportes, tal como: 

• Para soportes físicos, se incluye una descripción con detalles sobre las características físicas de la oficina, almacén o 
bodega donde resguarda dichos soportes; 

• Para soportes electrónicos, la descripción incluye un diagrama de la arquitectura de seguridad en el cual sea posible 
apreciar el flujo de datos a través de la o las redes electrónicas que interconectan los equipos (clientes, servidores, 
cortafuegos, unidades de almacenamiento, entre otros) del sistema de tratamiento de datos personales. 
Adicionalmente, se describen las medidas de seguridad física que se han implementado para la protección del centro 
de datos donde residen los soportes. 

• En caso de que el sistema de tratamiento de datos personales ocupe ambos tipos de soportes, se presentan las 
descripciones correspondientes a cada uno, en términos de lo señalado en los incisos a) y b) anteriores. 

(Ver Anexo 2. Estructura y descripción de los sistemas de tratamiento de datos personales y Anexo 3. Diagramas de 
arquitectura). 

ANÁLISIS  DE RIESGOS Y ANÁLISIS  DE BRECHA  
Se llevó a cabo un análisis de utilizando la metodología de Análisis de Riesgo BAA , la cual fue creada por Instituto Nacional 
de Transparencia, Acceso a la Información y Protección de Datos Personales (INAI). 

La metodología se enfoca en tres factores que afectan la percepción del valor de los datos personales para un atacante:  

1) Beneficio para el atacante. Aquellos datos personales que representen mayor beneficio tienen más probabilidad de 
ser atacados (por ejemplo, beneficio económico por venderlos o usarlos).  

2) Accesibilidad para el atacante. Aquellos datos personales que sean de fácil acceso tienen mayor probabilidad de ser 
atacados (por ejemplo, miles de personas pueden acceder a la vez a una base de datos a través de un sitio web, pero 
sólo unas cuantas lo podrían hacer a un archivero).  

3) Anonimidad del atacante. Aquellos datos personales cuyo acceso represente mayor anonimidad tienen más 
probabilidad de ser atacados (por ejemplo, internet es un medio más anónimo que presentarse físicamente a las 
instalaciones de una empresa).  

El objetivo de la metodología es realizar una clasificación de los datos personales en función de las variables anteriores, a fin 
de ponderar el riesgo e identificar la información que por orden de prioridad requiera tener más protección. 

Una vez clasificación de los datos, la metodología establece define listas y patrones de control que agrupan medidas de 
seguridad basadas en ISO/IEC 27002 que son recomendados de protección de datos de acuerdo al entorno de riesgo existente 
los cuales se agrupan en seis tipos: 

• CB: Patrón de control de medidas de seguridad básicas 
• DMZ: Patrón para accesos desde entornos de alta anonimidad.  
• CF:  Patrón de Caja fuerte. 
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• AD: Lista de medidas administrativas. 
• RI: Lista de medidas de seguridad aplicable para accesos desde la red interna.  
• F: Lista de medidas de seguridad aplicable para accesos desde el entorno físico. 

Con estas listas y patrones se llevó a cabo un análisis de brecha para identificar las medidas de seguridad existentes y 
efectivas, así como aquellas faltantes. 

Para conocer el detalle de la metodología consultar el Anexo 4: Metodología de análisis de riesgo y análisis de brecha, a 
manera de resumen los pasos a seguir son:  

1. Identificar el riesgo por tipo de dato, de acuerdo con los datos personales que se tratan (nivel de riesgo inherente).  
2. Con el nivel de riesgo inherente, se procede a buscar la tabla de control que le corresponde a ese nivel, para en ella 

utilizar como coordenadas las otras dos variables: accesibilidad y anonimidad.  
3. Utilizando el grado de accesibilidad y anonimidad, es decir, desde dónde se accede a los datos (anonimidad) y qué 

cantidad de accesos existen (accesibilidad), se identifica la celda correspondiente en la cual se identificarán las listas 
y patrones de controles que se requiere implantar. 

Imagen 1 Resumen de metodología 

 

El detalle del ejercicio para los STDP se puede consultar en el Anexo 5. Análisis de riesgos y análisis de brecha. 
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PLAN DE TRABAJO  
Se elaboró un plan de trabajo que define las actividades que se llevarán a cabo para implementar los controles de seguridad 
identificados en el análisis de brecha como faltantes, faltantes priorizando las medidas de seguridad más relevantes con base 
en el riesgo detectado y la cantidad de STDP involucrados. Lo anterior, considerando los recursos asignados, el personal 
interno y externo al área, así como las fechas establecidas para la implementación de los controles de seguridad nuevos o 
faltantes. 

El detalle del Plan de Trabajo se encuentra en el Anexo 6. Plan de Trabajo. 

CAPACITACIÓN  
El Plan de trabajo contempla actividades para la concienciación, educación y entrenamiento de seguridad de la información 
que tienen por objeto capacitar a los involucrados internos y externos, considerando sus roles y responsabilidades asignadas 
para el tratamiento y seguridad de los datos personales y el perfil de sus puestos, tomando en cuenta lo siguiente: 

1. Los requerimientos y actualizaciones del Sistema de Gestión de Seguridad de Datos Personales;
2. La legislación vigente en materia de protección de datos personales y las mejores prácticas relacionadas con el

tratamiento de éstos;
3. Las consecuencias del incumplimiento de los requerimientos legales o requisitos organizacionales, y
4. Las herramientas tecnológicas relacionadas o utilizadas para el tratamiento de los datos personales y para la

implementación de las medidas de seguridad.
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Anexo 1 

Inventario de sistemas de tratamiento de datos personales 
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

Inventario General de Sistemas de Tratamiento de Datos Personales

Fecha 15 de Agosto de 2022

ID Nombre completo del STDP Actualización

CCPE-01 Actualización Directorio UNAM 15/ago/2022

CCPE-02 Administración de los sitios Web de la CVTT 15/ago/2022

CCPE-03 Levantamiento y proceso de multimedia 15/ago/2022

DEU-01 Talleres de emprendimiento 15/ago/2022

DEU-02 InnovaUNAM 15/ago/2022

DEU-03 Incubación de Base Tecnológica 15/ago/2022

DEU-04 Incubación de Empresas Sociales 15/ago/2022

DEU-05 Guías para el emprendimiento profesional 15/ago/2022

DEU-06 Emprende con Santander X y la UNAM 15/ago/2022

DITD-01 Soporte TIC (equipo de cómputo, mesa) 15/ago/2022

DITD-02 Directorio Interno CVTT 15/ago/2022

DITD-03 Videoconferencia 15/ago/2022

DITD-04 Cognos UNAM 15/ago/2022

DITD-05 Gestión de convocatorias CVTT 15/ago/2022

DITD-06 Plataforma de registro de información y notificación de información de la CVTT 15/ago/2022

DITD-07 Gestión de convocatorias Consorcio UNAM TEC 15/ago/2022

DJ-01 Instrumentos consensuales 15/ago/2022

DST-01 Vinculación Interna 15/ago/2022

DST-02 Vinculacion Externa 15/ago/2022

DTT-01 Proceso Transferencia Tecnológica 15/ago/2022

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

9 de 388—



CVTT-SGS-DP-INV
Revisión 2
Emisión 15 de agosto de 2022 2 de 2
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

Inventario General de Sistemas de Tratamiento de Datos Personales

Fecha 15 de Agosto de 2022

ID Nombre completo del STDP Actualización

DTT-02 PI 15/ago/2022

DTT-03 Contactos DTT 15/ago/2022

UA-01 Personal de estructura 15/ago/2022

UA-02 Servicios profesionales 15/ago/2022

UA-03 Proveedores 15/ago/2022
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  CCPE-01:  ACTUALIZACIÓN DE D IRECTORIO UNAM 
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Nombre completo, cargo, grado, teléfono de oficina y correo electrónico. 

Para que se usan 
los datos 

Para contactarlos ya sea telefónicamente o por correo electrónico. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

 Digital Vía correo electrónico. 

Temporalidad de 
obtención 

Permanente 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Se recibe vía correo 
electrónico la información 
para consultas en general. 

• La información se ingresa
o actualiza en el Sistema
del Directorio UNAM.

• La información puede
consultarse vía Internet
por el público general.

No aplica No aplica 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 
 Personas físicas 
 Personas morales 
 Otro 

No aplica No aplica 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DEU–02:  S ISTEMA INNOVAUNAM 
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Nombre del emprendedor, domicilio, perfil del emprendedor, número de cuenta o de trabajador, 
entidad de procedencia, carrera, teléfono local, teléfono celular, correo electrónico, registro de 
propiedad intelectual, domicilio fiscal, RFC, imagen en video, firma autógrafa y digital. 

Para que se usan los 
datos 

Evaluación y selección de proyectos empresariales que se postulan al Comité InnovaUNAM. 
Formalizar los convenios de incubación de empresas. 
Elaboración de estadísticas e informes 
Seguimiento del proceso de incubación. 
Capacitación y Comunicación. 

Documentos de soporte: 
Convocatoria para presentar proyectos al Comité de selección y evaluación para ingreso al 
proceso de incubación en el Sistema de Incubadoras de Empresas InnovaUNAM. 
Políticas de operación del Sistema de Incubadoras de Empresas InnovaUNAM. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico Impresión de solicitud para ingresar al Sistema de Incubadoras de Empresas 
InnovaUNAM 

 Digital 

Se recopilan los datos a través de la Plataforma de Registro para la incubación en 
el Sistema InnovaUNAM en el sitio 

Y a través de correo electrónico en las cuentas institucionales: 

Temporalidad de 
obtención 

Bajo demanda.  
Dependiendo de las fechas establecidas en la convocatoria para realizar los comités de selección. 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Se recibe información a 
través de la Plataforma de 
Registro para la incubación 
en el Sistema InnovaUNAM 
Y a través de correo 
electrónico en las cuentas 
institucionales 

Se cargan las solicitudes y se 
da acceso a evaluadores 
mediante plataforma de 
evaluación, proporcionada 
por la DIDT, CVTT. 

Se cargan las Actas de los 
Comités en el Sistema de 
Firmas Electrónicas para 
firma de los evaluadores de 
la UNAM. 
Se cargan los expedientes y 
se da acceso a los 

Se comparten las solicitudes 
con los líderes de proyecto y 
servidores sociales de las 
Incubadoras del Sistema 
InnovaUNAM para el 
seguimiento de los 
proyectos. 

Con los integrantes del 
comité de evaluación. 

Lo expedientes y registros 
pueden destruirse una vez 
que pasaron 5 años del 
término del proceso de 
incubación. 

En el caso de los 
expedientes digitales, se 
borran los registros, en el 
caso de los documentos, se 
trituran según corresponda. 
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¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

emprendedores y equipos 
de las incubadoras de 
empresas del Sistema 
InnovaUNAM al repositorio 
institucional de la CVTT y/o 
nube CVTT, proporcionados 
por la DIDT, CVTT. 

Se comparte la información 
de los expedientes con las 
áreas jurídicas y 
administrativas de la CVTT 
para la formalización y 
gestión de los procesos de 
incubación de empresas. 

Se comparte acceso a las 
videoconferencias de 
capacitación y seguimiento 
de los emprendedores que 
se realizan  con la 
jefa de gestión 
administrativa de la DEU 
para la difusión de los 
eventos en la página de 
InnovaUNAM: 

así como el respaldo de los 
equipos de cómputo de la 
Coordinación del Sistema 
InnovaUNAM para que 
realice el respaldo 

Se archiva la 
documentación en los 
expedientes 
correspondientes. 

Con la Jefa de Área de 
Gestión Administrativa, para 
la comunicación y difusión 
de los eventos, así como el 
respaldo de la información 
del Sistema.  

Parte de la información 
también se comparte con el 
personal de las áreas 
jurídica y administrativa de 
la CVTT para la formalización 
y gestión de los proyectos en 
incubación. 

Con los Aliados estratégicos 
del sector público y privado 
que proporcionan recursos 
para los procesos de 
incubación se comparte la 
información de acuerdo con 
la convocatoria, reglas de 
operación o condiciones en 
que otorgan los apoyos. 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DEU-03:  INCUBACIÓN DE BASE TECNOLÓGICA  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Nombre completo, teléfono fijo, teléfono celular, correo electrónico, número de cuenta o de 
trabajador, CURP, RFC, imagen de credencial de alumno o trabajador e identificación oficial y firma 
autógrafa; así como grabaciones de videoconferencias. 

Para que se usan 
los datos 

Para registrar solicitudes de postulación al Sistema de Incubación de Empresas InnovaUNAM, para 
la suscripción del convenio de incubación y para fines de capacitación o seguimiento de programas 
de la Incubadora.  

¿Cómo se obtienen 
los datos 
personales? 

 Físico Se almacena una copia física de los datos personales recabados digitalmente para 
los expedientes de ingreso al Sistema de Incubación de Empresas InnovaUNAM.  

 Digital 

Para los expedientes de ingreso al Sistema de Incubación de Empresas 
InnovaUNAM, se recopilan los datos a través de la Plataforma de Registro para 
la incubación en el Sistema InnovaUNAM en el sitio 

Y se reciben a través de correo electrónico en las cuentas institucionales: 

Las grabaciones de videoconferencias se descargan y almacenan en las carpetas 
de la Incubadora de Empresas de Base Tecnológica alojadas en el Repositorio 
Institucional de la CVTT. 

Temporalidad de 
obtención 

Conforme lo especificado en la Convocatoria del Sistema de Incubadoras de Empresas 
InnovaUNAM.  

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Se recibe la información vía 
correo electrónico para el 
registro de los postulantes a 
la  Convocatoria del Sistema 
de Incubadoras de Empresas 
InnovaUNAM y para la 
integración del convenio de 
incubación. 

Se consulta la información 
para seleccionar los 
proyectos que ingresan a 
incubación conforme a  las 
Políticas Institucionales y 
para la integración del 
convenio de incubación. 

El almacenamiento  de los 
datos personales en 
formato digital se realiza en 
el repositorio institucional 
de la CVTT.  

Se envían los datos de los 
postulantes a la 
Coordinación del Sistema 
InnovaUNAM para su 
inscripción en el Sistema de 
Incubadoras de Empresas 
InnovaUNAM. 

La información no se 
suprime, se conserva en 
archivo permanente. 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DEU-04:  INCUBACIÓN DE EMPRESAS SOCIALES  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Nombre completo, teléfono fijo, teléfono celular, correo electrónico, número de cuenta o de 
trabajador, CURP, RFC, firma autógrafa, fotografía en credencial de alumno o trabajador e 
identificación oficial, video. 

Para que se usan 
los datos 

Para registrar solicitudes de postulación al Sistema de Incubación de Empresas InnovaUNAM y para 
la suscripción del convenio de incubación.  

Aplican la Convocatoria del Sistema de Incubadoras de Empresas InnovaUNAM,  así como las 
Políticas institucionales para proyectos empresariales en incubación dentro del sistema de 
incubadoras de empresas InnovaUNAM 

¿Cómo se obtienen 
los datos 
personales? 

 Físico No se recaban en formato físico, pero se almacena una copia física de los datos 
personales recabados digitalmente. 

 Digital 

Se recopilan los datos a través de la Plataforma de Registro para la incubación en 
el Sistema InnovaUNAM en el sitio 

Y a través de correo electrónico en las cuentas institucionales: 

Las grabaciones de videoconferencias se descargan y almacenan en el repositorio 
institucional de la CVTT de la Incubadora de Empresas Sociales. 

Temporalidad de 
obtención 

Conforme lo especificado en la Convocatoria del Sistema de Incubadoras de Empresas InnovaUNAM 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Se recibe la información 
para el registro de los 
postulantes a la  
Convocatoria del Sistema 
de Incubadoras de 
Empresas InnovaUNAM y 
para la integración del 
convenio de incubación. 

Se consulta la información 
para seleccionar los 
proyectos que ingresan a 
incubación conforme a  las 
Políticas Institucionales y 
para la integración del 
convenio de incubación. 

El almacenamiento  de los 
datos personales en 
formato digital se realiza en 
el repositorio institucional 

Se envían los datos de los 
postulantes a la 
Coordinación del Sistema 
InnovaUNAM para su 
inscripción en el Sistema de 
Incubadoras de Empresas 
InnovaUNAM. 

La información no se 
suprime se conserva en 
archivo permanente. 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DEU–05:  GUÍAS PARA EL  EMPRENDIMIENTO PROFESIONAL  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Nombre, Apellidos, correo electrónico, ciudad, país, edad, nivel educativo, área de conocimiento, 
progreso del curso. 

Para que se usan 
los datos 

• Seguimiento del progreso del curso.
• Emitir constancia de término sin validez oficial.
• Generar estadísticas de cuántos usuarios han tenido las guías de negocio.

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

 Digital Se recopilan los datos a través de la plataforma de las Guías para el 
emprendimiento profesional 

Temporalidad de 
obtención 

Conforme van llegando nuevos usuarios incrementa el número. 

. 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Los usuarios se 
autoregistran en la 
plataforma. 

La plataforma registra el 
progreso de cada 
participante conforme su 
avance.  
Al concretar las guías y bajo 
solicitud del participante la 
plataforma emite 
constancias. 

Periodicamente se descarga 
la información registrada en 
una hoja de cálculo para 
obtener conteo de los 
usuarios y generar 
indicadores. 

No se comparten. No se suprimen. 

¿Los datos se 
transfieren o 
comparten? 

 Comparte 
 Transfiere 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 

No aplica No aplica 
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

3 de 3 

o Respaldos periódicos de la
información almacenada en la
base de datos.

• Comparten: No aplica
• Suprimen: No aplica

• Disponibilidad: Asegurar el acceso a la
plataforma y la mesa de ayuda desde
internet.
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• Suprimen
o No aplica
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DITD-02:  D IRECTORIO INTERNO CVTT 
Datos de Identificación • Comunidad Universitaria: Nombre, teléfono celular.

• Externos: Nombre, correo electrónico, teléfono celular.

Datos Laborales • Comunidad Universitaria: Puesto, correo electrónico institucional, teléfono
institucional.

• Externos: No aplica

Para que se usan los 
datos 

Los datos que se recaban se utilizan con fines informativos dentro de la Coordinación de 
Vinculación de Transferencia Tecnológica. 

¿Cómo se obtienen los 
datos personales? 

 Físico No aplica 

 Digital • Hoja de cálculo:

Temporalidad de 
obtención 

• Por evento

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

Al ingreso de trabajadores o 
de personal externo que 
preste sus servicios en las 
áreas de la Coordinación se 
les solicita dicha 
información para ser 
integrada al Directorio. 

• El jefe de personal avisa del
ingreso del trabajador o
personal externo.

• Se solicitan los datos para
ser agregarlos a la hoja de
cálculo.

Se comparten con las 
asistentes administrativas 
de cada una de las áreas de 
la Coordinación para su 
difusión. 

No aplica 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 
 Personas físicas 
 Personas morales 
 Otro 

• Coordinación de Vinculación y
Transferencia Tecnológica

• Dirección de Transferencia de
Tecnología

• Coordinación de Propiedad
Intelectual

• Dirección de Servicios
Tecnológicos

El objetivo es que el personal de 
la Coordinación de Vinculación y 
Transferencia Tecnológica este 
informado sobre los datos de 
contacto de las personas que 
prestan sus servicios en 
cualquier área. 
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 2 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DITD-03:  VIDEOCONFERENCIA 
Datos de 
Identificación: 

• Comunidad Universitaria: Nombre, correo electrónico.
• Externo: Nombre, correo electrónico.
NOTA: Cabe aclarar que por cada evento se podrá solicitar datos adicionales según se requiera.

Datos Laborales • Comunidad Universitaria: Correo electrónico institucional.
• Externo: No aplica
NOTA: Cabe aclarar que por cada evento se podrá solicitar datos adicionales según se requiera.

Para que se usan 
los datos 

Para administración de los invitados a las videoconferencias. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico No aplica 

 Digital • Sitio web de la plataforma de videoconferencia

Temporalidad de 
obtención 

• Por evento

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

La comunidad universitaria 
o personal externo 
mediante el llenado de un 
formulario en la página Web 
de Appointlet. 

Durante la sesión Zoom 
almacena la los datos del 
usuario, así como lo 
proyectado en sus cámaras 
Web. 

La página Web de 
almacena los 

datos en sus sistemas. 

En , los datos sirven 
para realizar reportes. 

En los videos se 
procesan para su descarga. 

Se comparte el listado de 
asistentes. 

No aplica 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 
 Personas físicas 
 Personas morales 
 Otro 

Con el responsable del evento 
solicitado. 

Control de asistentes. 
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Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 4 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DITD–05:  GESTIÓN DE CONVOCATORIAS CVTT 
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

La gestión de convocatorias contiene datos personales no sensibles los cuales y pertenecen 
a miembros de la comunidad universitaria y personas externas. 

El sistema puede contener los siguientes datos: 
• Correo electrónico, Nombres, Apellidos, Tratamiento, Teléfono fijo, Teléfono celular

En caso de que pertenezca a la comunidad el sistema además puede contiene los siguientes datos 
dependiendo de la convocatoria: 

• Tipo de áreas de conocimiento, Tipo de entidad o dependencia.

En caso de que sean integrantes de equipos que postulan propuestas el sistema además puede 
contiene los siguientes datos dependiendo de la convocatoria: 

• Género, Relación actual del responsable con la UNAM, Escuela, facultad o entidad
universitaria de procedencia, Área de formación, Identificación oficial, Último grado de
estudios.

En caso de que sean evaluadores el sistema contiene los siguientes datos dependiendo de la 
convocatoria: 

• Evaluaciones de proyectos.

Para que se usan 
los datos 

• Enviar invitaciones para confirmación o notificación de las convocatorias.
• Registrar propuestas de las convocatorias
• Evaluar las propuestas de las convocatorias
• Seguimiento de avances de los proyectos

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

 Digital 

Plataforma para postulación de proyectos: 

Plataforma de evaluación de proyectos: 

Nube de la CVTT: 

Plataforma de la mesa de ayuda: 

Plataforma de sello digital universitario: 

Temporalidad de 
obtención 

Conforme lo indicado en cada convocatoria 
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Ricardo 
Albarrán 
Romero 

Laura Lechuga 
Rodríguez 

Jefe del 
Departamento de 
Soporte Técnico 

Servicio 
profesional de la 
DITD 

• Recaban:
o Seguimiento a registro de

propuestas postuladas.
o Diseño de instrumentos para el

registro de propuestas y a 
eventos. 

o Seguimiento a registro eventos
(webinars y sesiones
informativas)

o Grabación de eventos.
• Procesan:
o Generación de reportes sobre

asistencia a eventos.

• Confidencialidad:
o Resguardar los accesos a las

plataformas.
o No compartir información con

personal no autorizado para las
funciones correspondientes.
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1 de 4 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DITD–06:  PLATAFORMA DE REGISTRO DE INFORMACIÓN Y NOTIFICACIÓN DE INFORMACIÓN DE LA 
CVTT 

Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

La plataforma de registro de información y notificación de información de la CVTT contiene datos 
personales no sensibles los cuales y pertenecen  
a miembros de la comunidad universitaria y personas externas. 

El sistema puede contener los siguientes datos: 
• Correo electrónico, Nombres, Apellidos, Tratamiento, Teléfono fijo, Teléfono celular

En caso de que pertenezca a la comunidad el sistema además puede contiene los siguientes datos 
dependiendo de la convocatoria: 

• Tipo de áreas de conocimiento, Tipo de entidad o dependencia.

En caso de que sean integrantes de equipos que postulan propuestas el sistema además puede 
contiene los siguientes datos dependiendo de la convocatoria: 

• Género, Relación actual del responsable con la UNAM, Escuela, facultad o entidad
universitaria de procedencia, Área de formación, Identificación oficial, Último grado de
estudios.

En caso de que sean evaluadores el sistema contiene los siguientes datos dependiendo de la 
convocatoria: 

• Evaluaciones de proyectos.

Para que se usan 
los datos 

• Enviar invitaciones para confirmación o notificación de registros e información de la CVTT
• Recabar información de los registros de la CVTT
• Evaluar las propuestas de los registros de proyectos
• Seguimiento de avances de los proyectos

¿Cómo se obtienen 
los datos 
personales? 

 Físico No aplica 

 Digital 
Plataforma de registro y notificación de información de la CVTT: 

Temporalidad de 
obtención 

Conforme lo indicado en cada convocatoria 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

• Recepción de información
de los registros.

• Publicación en  de 
webinars sobre eventos.

• Atención de solicitudes de
información.

• Responsable de cada
registro.

La información no se 
suprime, se conserva en 
archivo permanente. 
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Alejandro 
Arturo Ortega 
Hernández 

Coordinador de 
Información para 
Vinculación 
Universitaria 

• Recaban: No aplica
• Procesan:
o Respaldos periódicos de la

información almacenada en la
base de datos.

• Comparten: No aplica
• Suprimen: No aplica

• Confidencialidad: Administrando los
privilegios de acceso.

• Integridad: Mantenimiento al servidor
de base de datos.

• Disponibilidad: Asegurar que el
sistema siempre este en línea.

Ricardo 
Albarrán 
Romero 

Laura Lechuga 
Rodríguez 

Jefe del 
Departamento de 
Soporte Técnico 

Servicio 
profesional de la 
DITD 

• Recaban:
o Seguimiento a registro y envío de

notificaciones.
o Diseño de instrumentos para el

registro y notificación de
información de la CVTT.

• Procesan:
o Generación de reportes sobre

confirmación y asistencia a
eventos.

• Comparten: No aplica
• Suprimen: No aplica

• Confidencialidad:
o Resguardar los accesos a las

plataformas.
o No compartir información con

personal no autorizado para las
funciones correspondientes.

Beatriz Barros 
Ruíz 

Julio Cesar 
Cosbert 
Vázquez 

César Alejandro 
León Pineda 

Alba Inés 
Sánchez 
Vázquez 

Abigail López 
Álvarez 

Diana Nadxelii 
Casas Gutiérrez 

Angelina 
Alejandra 

Coordinadora de 
Apoyo a la 
Vinculación 

Coordinador de 
Transferencia 
Tecnológica de 
Proyectos de las 
Ciencias de la 
Vida y de la Salud 

Coordinador de 
Transferencia 
Tecnológica de 
Proyectos de 
Química, 
Ingenierías y 
Materiales 

Coordinadora de 
la Incubadora de 
Empresas de Base 
Tecnológica 
InnovaUNAM 

Líder de Proyecto 
de 
Emprendimiento 

Líder de Proyecto 
Incubación 

Jefa de Área de 
Gestión 
Administrativa 

• Recaban: No aplica
• Procesan:
o Consultan información de

reportes sobre confirmaciones y
asistencia a eventos.

o Consultan información registrada
en el instrumento por los
usuarios.

• Comparten: No aplica
• Suprimen: No aplica

• Confidencialidad:
o Resguardar los accesos a las

plataformas.
o No compartir información con

personal no autorizado para las
funciones correspondientes.
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Canales López 
de Nava 

Alcira Barrera 
Núñez 

Coordinadora de 
Comunicación y 
Proyectos 
Especiales 

María Mercedes 
Navarrete 
Jiménez 

Byron 
Ballesteros 
Argueta 

Nadia Fernanda 
Salgado Suari 

Coordinadora de 
Vinculación 

Servicio 
profesional de la 
DST 

Líder de Proyecto 
de Logística y 
Relaciones 
Publicas 

• Recaban: No aplica
• Procesan:
o Consultan información de

reportes sobre asistencia a
eventos.

o Editan y agregan registros a la
base central de participantes.

• Comparten: No aplica
• Suprimen: No aplica

• Confidencialidad:
o Resguardar los accesos a las

plataformas.
o No compartir información con

personal no autorizado para las
funciones correspondientes.
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DJ–01:  INSTRUMENTOS CONSENSUALES  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

• Nombre completo
• Correo Electrónico
• Dirección
• Firma autógrafa
• Fotografía de la persona
• Representación legal

Para que se usan 
los datos 

Elaboración  y trámite de instrumentos consensuales. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

Del proyecto de instrumento consensual que entrega el área solicitante 
• Proyecto de Convenio
• Identificación oficial
• Poder notarial
• Acta constitutiva de empresas
• Comprobante de domicilio

  Digital 

Del proyecto de instrumento consensual que entrega el área solicitante 
• Proyecto del intrumento consensual.
• Identificación oficial
• Poder notarial
• Acta constitutiva de empresas

Comprobante de domicilio 

Temporalidad de 
obtención 

Permanente 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

• Recibe el proyecto
instrumento consensual y
los documentos legales.

• Se coteja la información del
instrumento consensual
contra los documentos
legales y se realizan las
correcciones necesarias.

• Se crea un expediente físico
con la información del
asunto.

• Se envía  a la Oficina de la
Abogacía General el
instrumento consensual y
los documentos legales
para su validación y
registro.

• Se envía  a la Dirección
General de Patrimonio
Universitario el
instrumento consensual
para su autorización.

• No aplica
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 3 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DTT  –  01:  PROCESO TRANSFERENCIA TECNOLÓGICA  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Puede dar tratamiento a datos personales de colaboradores de la UNAM y organizaciones externas. 

Los datos que se pueden recopilar son: nombre completo, cargo, correo electrónico institucional, 
teléfono institucional y en algunos casos teléfono celular, comprobante de domicilio, identificación 
personal , fira autógrafa, datos fiscales. 

Para que se usan los 
datos 

Formalización de Convenios de Colaboración para la Transferencia de Tecnología y/o de 
Confidencialidad para compartir información que permita la la negociación de acuerdos de 
transferencias. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico Entrega directa de documentos probatorios con información de datos 
personas 

 Digital Correo electrónico enviado por el interesado. 

Temporabilidad de 
obtención 

Bajo solicitud 

¿Cuál es el tratamiento de los datos? 

Recaban Procesan Comparten Suprimen 

A través de correos electrónicos o en formato 
físico entregado al personal de la DTT. 

Se abre un expediente 
fisico y digital par cada 
aproceso de 
transferecnia 
tecnológica. 

Se registran los datos 
recibidos en la 
“CARTERA DE 
PROYECTOS”, que se 
encuentra 
resguardada en el 
repositorio 
institucional de la 
CVTT. 

Para la consulta, se 
ingresa a las 
computadoras de los 
integrantes de la DTT, 
las cuales cuentan con 
contraseñas.  

La información de 
datos personales se 
comparte de forma 
física y digital con la DJ 
de la CVTT, área 
responsable de la 
gestión jurídica de 
Convenios de 
Colaboración. 

No aplica. 
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 4 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DTT  –  02:  PI 
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

Para inventores, diseñadores, autores y obtentores, para trámites de propiedad intelectual cuyo 
titular es la UNAM se solicita: 

• Nombre completo
• Fecha y lugar de nacimiento
• Correo electrónico
• Teléfono
• Domicilio
• RFC
• Entidad/dependencia a la que pertenece
• Firma autógrafa

Para que se usan 
los datos 

Los datos personales son requeridos para comenzar trámite de solicitudes en materia de propiedad 
intelectual, de conformidad con las siguientes legislaciones. 

• Ley Federal de Protección a la Propiedad Industrial - LFPPI
• Reglamento de la Ley de la Propiedad Industrial
• Acuerdo que Establece las Reglas para la Presentación de Solicitudes ante el Instituto

Mexicano de la Propiedad Industrial
• Ley Federal del Derecho de Autor - LFDA
• Reglamento de la Ley Federal del Derecho de Autor
• Ley Federal de Variedades Vegetales - LFVV
• Reglamento de la Ley Federal de Variedades Vegetales
• Tratado de Cooperación en materia de Patentes - PCT
• Reglamento del Tratado de Cooperación en materia de Patentes
• Instrucciones Administrativas del Tratado de Cooperación en materia de Patentes

¿Cómo se obtienen 
los datos 
personales?  Físico 

• Datos generales de los autores o colaboradores que son requeridos
por el Instituto Nacional del Derecho de Autor (INDAUTOR) para el
trámite de registro legal de una obra.

• Documento de Cesión de Derechos

 Digital 

• Datos generales de los autores o colaboradores que son requeridos
por el Instituto Nacional del Derecho de Autor (INDAUTOR) para el
trámite de registro legal de una obra.

• Documento de Cesión de Derechos

Temporalidad de 
obtención 

Los datos se recopilan de manera permanente cada vez que se solicita a esta Coordinación una 
solicitud de protección de algún desarrollo que surge del quehacer universitario.  
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 3 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  DTT–03:  CONTACTOS DTT 
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

El directorio de contactos para la DTT se integra con datos de personas de: 
1. UNAM
2. Empresariales
3. Otras universidades y centros de investigación

De cada persona se recaba: nombre, priemer apellido y segundo apellido, cargo, correo electrónico 
institucional, teléfono institucional y en algunos casos el teléfono celular. 

Para que se usan los 
datos 

Intercambiar información sobre desarrollos tecnológicos, agendar reuniones, invitaciones a 
participar en convocatorias, concursos y promoción de tecnologías a nivel nacional e internacional. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 
Entrevistas presenciales 
Tarjetas de presentación 
Vía telefónica 

 Digital Consulta a sitios web coorporativos 
Consulta a redes sociales profesionales 

Temporabilidad de 
obtención 

Permanente 

¿Cuál es el tratamiento de los datos? 
Recaban Procesan Comparten Suprimen 

A través de: 
• Entrevistas presenciales
• Tarjetas de presentación
• Vía telefónica
• Consulta a sitios web

corporativos
Consulta a redes sociales
profesionales

La información se  
captura o actualiza en el 
directorio de contactos. 

En todos los casos se 
verifica la incorporación del 
contacto vía correo 
electrónico con el titular de 
los datos. 

La información de datos 
personales se comparte al 
interior de la CVTT bajo 
requerimiento con otras 
áreas de la CVTT. 

Eliminación de datos sólo en 
los casos que el contacto lo 
solicité o bien se cuente con 
información sobre el cese 
de funciones como contacto 
de transferencia 
técnológica. 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? 
1. CCPE de la CVTT.

¿Para qué? 
Para promover información 
sobre desarrollos universitarios, 
invitación a eventos.  CVTT 

 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 
 Personas físicas 
 Personas morales 
 Otro 

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

82 de 388—



ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

83 de 388—



ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

84 de 388—



Universidad Nacional Autónoma de México 
Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-INV 
Revisión  1 
Emisión 15 de agosto de 2022 

1 de 3 

Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  UA-01  PERSONAL DE ESTRUCTURA  

Objetivo del 
sistema 

Elaborar altas, bajas, reingresos, actualizaciones, entre otros movimientos del personal contratado 
por estructura de la CVTT. 

Datos personales 
(sensibles o no) 
contenidos en los 
expedientes: 

Nombre, apellidos, domicilio, número de cuenta para pagos, RFC, CURP, teléfono personal. 

Para que se usan los 
datos 

Para dar de alta personal por estructura de nuevo ingreso en la Coordinación de Vinculación y 
Transferencia Tecnológica en el sistema integral de personal de la UNAM (SIP), el cual solicita en 
algunos de sus campos que se escaneen diversos documentos de los antes descritos. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

Documentos en original 
ü Acta de nacimiento actualizada
ü Solicitud de Empleo
ü Currículo Vitae actualizado firmado

Fotocopias de la siguiente documentación: 
ü Constancia de último Grado Estudios, Título o grado académico
ü Comprobante de Domicilio (Recibo de pago de agua, teléfono, con código

postal, máximo 3 meses)
ü 1 Fotografía tamaño infantil a color con Fondo Blanco
ü Registro Federal de Contribuyentes RFC (Cédula Fiscal)
ü Constancia de situación fiscal
ü CURP proporcionados por la SHCP
ü Identificación Oficial Vigente con Fotografía (IFE o Pasaporte)
ü Estado de Cuenta Bancario

Se solicitan a los interesados por contratar, mediante solicitud por escrito que se 
les entrega de manera física en el momento de ser autorizada su contratación  

 Digital 

Temporalidad de 
obtención 

Por evento (en el momento que se tiene la autorización para que el personal sea contratado) 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  UA-02  SE R V I C I O S  P R O F E S I O N A L E S  

Objetivo del 
sistema 

Elaborar y gestionar contratos por servicios profesionales. 

Datos personales 
(sensibles o no) 
contenidos en los 
expedientes: 

Nombre, apellidos, domicilio, número de cuenta para pagos, RFC, CURP, teléfono personal, facturas. 

Para que se usan los 
datos 

Para elaborar contratos por servicios profesionales y gestión de pagos. 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 

Entrega de fotocopias de la siguiente documentación: 

ü Acta de nacimiento
ü Constancia de último Grado Estudios, Título o grado académico
ü Comprobante de Domicilio
ü Registro Federal de Contribuyentes RFC (Cédula Fiscal)
ü CURP proporcionados por la SHCP
ü Identificación Oficial Vigente con Fotografía (IFE o Pasaporte)
ü Estado de Cuenta Bancario
ü Constancia de situación fiscal

 Digital 

Envío de correo electrónico con la digitalización de la siguiente documentación: 

ü Acta de nacimiento
ü Constancia de último Grado Estudios, Título o grado académico
ü Comprobante de Domicilio
ü Registro Federal de Contribuyentes RFC (Cédula Fiscal)
ü CURP proporcionados por la SHCP
ü Identificación Oficial Vigente con Fotografía (IFE o Pasaporte)
ü Estado de Cuenta Bancario
ü Constancia de situación fiscal
ü Factura

Temporalidad de 
obtención 

Por evento (en el momento que se tiene la autorización para que el personal sea contratado) 
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¿Cuál es el tratamiento de los datos? 
Recaban Procesan Comparten Suprimen 

Físicamente o vía correo 
electrónico institucional al 
jefe de personal. 

• Se abre un expediente
físico en carpetas blancas,
los cuales se resguardan en
el archivero 
correspondiente para 
utilizarlos cuando sea 
necesario.  

• El uso de los datos es para
ingresarlos en diversos
campos dentro del sistema
de honorarios de la
Dirección General de
Personal, el cual es
institucional para llevar a
cabo las contrataciones
necesarias para la CVTT

• Una vez autorizado de
manera electrónica por la
Dirección General de
Personal, se solicita de
manera autógrafa la firma
del interesado en su
contrato, terminando de
recabar las firmas
correspondientes.

• Para el proceso de pago se
captura en el sistema
remoto de pagos de la
Dirección General de
Finanzas para el trámite del
pago.

• Se resguarda el recibo de la
entrega de cheque.

Colaboradores de la 
Dirección General de 
personal de la UNAM tiene 
acceso a la información 
utilizando el módulo de 
honorarios para su trámite.  

Colaboradores de la 
Dirección General de 
Finanzas de la UNAM tiene 
acceso a la información 
utilizando el sistema remoto 
de pagos para su trámite. 

No se destruye la 
información. 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 
 Gobierno local 
 Personas físicas 
 Personas morales 
 Otro 

Dirección General de Personal y la 

Dirección General de Finanzas de la 
UNAM  

Para elaborar contratos por 
servicios profesionales según las 
necesidades de la dependencia.  

Para realizar los pagos 
correspondientes al personal 
contratado por servicios 
profesionales mediante 
transferencias bancarias o 
cheques. 
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Inventario de Sistemas de Tratamiento de Datos Personales 

RESPONSABLE: COORDINACIÓN DE VINCULACIÓN Y TRANSFERENCIA TECNOLÓGICA 

ID:  UA-03:  PROVEEDORES  
Datos personales 
(sensibles o no) 
contenidos en el 
sistema: 

DATOS PERSONALES  DE PROVEEDORES  
Constancia de situación fiscal del SAT. (Nombre/Razón social, RFC, Régimen, domicilio Fiscal, 
teléfono, correo electrónico). 
Caratula de Estado de Cuenta Bancaria. (Número de cuenta y clabe interbancaria) 

Para que se usan 
los datos 

Alta  de proveedores de la UNAM, para el trámite de pago por medio de transferencia  bancaria. 

Circulares y Lineamientos emitidos por el Patronato Universitario 

¿Cómo se obtienen 
los datos 
personales? 

 Físico 
Fotocopias 

• Constancia de situación fiscal del SAT
• Caratula de Estado de Cuenta Bancaria

 Digital 
Vía correo electrónico se recibe archivos en formato PDF 

• Constancia de situación fiscal del SAT
• Caratula de Estado de Cuenta Bancaria

Temporalidad de 
obtención 

Por evento 

¿Cuál es el tratamiento de los datos? 
Recaban Procesan Comparten Suprimen 

Recepción de documentos 
probatorios de proveedor 
vía correo electrónico y en 
fotocopias. 

Se digitalizan los 
documentos recibidos en 
físico.  

Se capturan los datos 
personales y los bancarios 
en el sistema de 
proveedores UNAM, 
anexando los archivos 
electrónicos de formato 
PDF. 

Se archiva los documentos 
en un expediente. 

A través del sistema de 
proveedores con la 
Dirección General de 
Contabilidad y la Dirección 
General de Finanzas de 
Pagos para su validación y 
autorización para la 
asignación del número de 
proveedor. 

A través del sistema de 
proveedores con el personal 
de las unidades 
administrativas de la UNAM. 

No aplica 

¿Los datos se 
transfieren o 
comparten? 

 Comparten 
 Transfieren 

 No ¿Con quién? ¿Para qué? 

 CVTT 
 Áreas Universitarias 

 Gobierno federal 

Dirección General de Contabilidad 
Dirección General de Finanzas 

Validación de datos personales y 
bancarios. 
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Anexo 2 

Estructura y descripción de los sistemas de tratamiento de datos personales 
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Digital 

Unidad de disco externa con respaldo 
de información, material audiovisual y 
documentos de años previos.  

Digital 

Almacenamiento interno en servidores 
de la CVTT, contiene un respaldo de 
material audiovisual obtenido en años 
anteriores por distintos colaboradores.  
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Universidad Nacional Autónoma de México 

Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-ED 
Revisión 1 
Emisión 15 de agosto de 2022 

2 de 2 

Físico 

Expediente físico de “Expedientes de 
incubación”. 

• Expedientes físicos de incubación
que incluye documentos 
personales como: Nombre 
completo, teléfono fijo, teléfono 
celular, correo electrónico, número 
de cuenta o de trabajador, CURP, 
RFC, e imagen de credencial de 
alumno o trabajador e 
Identificación oficial. 

Digital 

Grabaciones de videoconferencias de 
capacitación o sesiones de seguimiento 
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Notas de versiones 
 

 Versión Junio 2015. Respecto a la versión anterior (Marzo 2014), se actualizó el 

nombre, logotipo y sigla del Instituto, debido al cambio de naturaleza jurídica del 

antes Instituto Federal de Acceso a la Información y Protección de Datos (IFAI), 

por el ahora Instituto Nacional de Transparencia, Acceso a la Información y 

Protección de Datos Personales (INAI).  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

159 de 388—



2 

 

Nota Previa 
 
En el marco de la emisión de las Recomendaciones en materia de Seguridad de Datos Personales, 
el Instituto Nacional de Transparencia, Acceso a la Información y Protección de Datos Personales 
(INAI o Instituto) pone a consideración de los interesados, investigadores y expertos en materia de 
seguridad de la información, la metodología que se desarrolla en el presente documento, a fin de 
recibir sus comentarios y observaciones respecto de la utilidad que tendría la misma para llevar a 
cabo el análisis de riesgos en el entorno del tratamiento de datos personales, así como la selección 
de controles de seguridad a aplicar.  
 
Es importante señalar que esta metodología no forma parte integral del documento de 
Recomendaciones en materia de Seguridad de los Datos Personales, pues primero, es importante 
para el INAI, y de su especial interés, recibir las opiniones respectivas sobre la viabilidad de esta 
metodología, la cual fue desarrollada a petición del Instituto.  
 
En ese sentido, la siguiente metodología de análisis de riesgo puede ser valorada por 
investigadores, expertos e interesados en la materia, para proponer mejoras e incluso nuevos 
modelos con base en los elementos que se presentan en este documento. Se considera que es una 
propuesta alternativa a otras metodologías basadas en los estándares y mejores prácticas 
referidos en las Recomendaciones en materia de Seguridad de los Datos Personales, y en ese 
sentido, el cumplimiento del deber de seguridad que establece el artículo 19 de la Ley Federal de 
Protección de Datos Personales en Posesión de los Particulares (LFPDPPP o Ley) dependerá de que 
los responsables y encargados implementen adecuadamente y mantengan a través del tiempo, los 
controles de seguridad necesarios para la protección de los datos personales que estén en su 
posesión.  
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3 

 

Metodología de Análisis de Riesgo BAA 
 

1. Introducción 
 
Un acercamiento para evaluar las medidas de seguridad necesarias para proteger los activos de 
información es a través del análisis de riesgo, de modo que se pueda determinar cuál riesgo es 
más importante mitigar o cuáles activos se encuentran más expuestos.  
 
La metodología de análisis de riesgos que se presenta en este documento se enfoca en tres 
variables que afectan la percepción del valor de los datos personales para un atacante: 
 

1) Beneficio para el atacante. Aquellos datos personales que representen mayor beneficio 
tienen más probabilidad de ser atacados (por ejemplo, beneficio económico por venderlos 
o usarlos).  

2) Accesibilidad para el atacante. Aquellos datos personales que sean de fácil acceso tienen 
mayor probabilidad de ser atacados (por ejemplo, miles de personas pueden acceder a la 
vez a una base de datos a través de un sitio web, pero sólo unas cuantas lo podrían hacer 
a un archivero). 

3) Anonimidad del atacante. Aquellos datos personales cuyo acceso represente mayor 
anonimidad tienen más probabilidad de ser atacados (por ejemplo, internet es un medio 
más anónimo que presentarse físicamente a las instalaciones de una empresa).  
 

A partir de lo anterior, se ha dado el nombre de “BAA” a esta metodología de análisis de riesgos, lo 
cual tiene su origen en el Beneficio para el atacante, la Accesibilidad para el atacante y la 
Anonimidad del atacante. 
 
El objetivo de la metodología es realizar una clasificación de los datos personales en función de las 
variables anteriores, a fin de ponderar el riesgo e identificar la información que por orden de 
prioridad requiera tener más protección. 
 

2. Identificación y clasificación de datos personales 
 
Se deben identificar los tipos de datos personales, la sensibilidad de los mismos y el número de 
personas de quienes se tratan dichos datos para determinar el valor que representan para un 
atacante.  
 

2.1 Clasificación de datos personales 
 
El responsable debe identificar los tipos de datos personales que se tratan, la sensibilidad de los 
mismos y el número de titulares para determinar el valor de riesgo inherente de los datos para un 
tercero no autorizado. 
 
Los datos personales pueden clasificarse en cuatro categorías, de acuerdo a la criticidad de los 
mismos por nivel de riesgo inherente: 
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Datos con riesgo inherente bajo  
Esta categoría considera información general concerniente a una persona física identificada o 
identificable, que no corresponda a la información a la que refieren las otras tres categorías, como 
por ejemplo datos de identificación y contacto o información académica o laboral, tal como 
nombre, teléfono, edad, sexo, RFC, CURP, estado civil, dirección de correo electrónico, lugar y 
fecha de nacimiento, nacionalidad, puesto de trabajo y lugar de trabajo, idioma o lengua, 
escolaridad, cédula profesional, información migratoria, entre otra información que no refiera a 
las siguientes tres categorías.  
 
Datos con riesgo inherente medio  
Esta categoría contempla los datos que permiten conocer la ubicación física de la persona, tales 
como la dirección física, información relativa al tránsito de las personas dentro y fuera del país, y/o 
cualquier otro que permita volver identificable a una persona a través de los datos que 
proporcione alguien más. Por ejemplo: dependientes, beneficiarios, familiares, referencias 
laborales, referencias personales, etc. 
 
También son datos de riesgo inherente medio aquéllos que permitan inferir el patrimonio de una 
persona, que incluye entre otros, los saldos bancarios, estados y/o número de cuenta, cuentas de 
inversión, bienes muebles e inmuebles, información fiscal, historial crediticio, ingresos, egresos, 
buró de crédito, seguros, afores, fianzas, sueldos y salarios, servicios contratados. Incluye el 
número de tarjeta bancaria de crédito y/o débito. 
 
Son considerados también, los datos de autenticación con información referente a los usuarios, 
contraseñas, información biométrica (huellas dactilares, iris, voz, entre otros), firma autógrafa y 
electrónica, fotografías, identificaciones oficiales, inclusive escaneadas o fotocopiadas y cualquier 
otro que permita autenticar a una persona. 
 
Dentro de esta categoría se toman en cuenta los datos jurídicos tales como antecedentes penales, 
amparos, demandas, contratos, litigios y cualquier otro tipo de información relativa a una persona 
que se encuentre sujeta a un procedimiento administrativo seguido en forma de juicio o 
jurisdiccional en materia laboral, civil, penal o administrativa. 
 
Datos con riesgo inherente alto 
Esta categoría de datos contempla a los datos personales sensibles, que de acuerdo a la Ley 
incluyen datos de salud, los cuales se refieren a la información médica donde se documente el 
estado de salud física y mental, pasado, presente o futuro; información genética; origen racial o 
étnico, ideología, creencias religiosas, filosóficas y morales, afiliación sindical, opiniones políticas, 
preferencia sexual, hábitos sexuales y cualquier otro cuya utilización indebida pueda dar origen a 
discriminación o conlleve un riesgo grave para el titular. 
 
Datos con riesgo inherente reforzado 
Los datos de mayor riesgo son los que de acuerdo a su naturaleza derivan en mayor beneficio  
para un atacante, por ejemplo: 
 
Información adicional de tarjeta bancaria que considera el número de la tarjeta de crédito y/o 
débito mencionado anteriormente en combinación con cualquier otro dato relacionado o 
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5 

 

contenido en la misma, por ejemplo fecha de vencimiento, códigos de seguridad, datos de banda 
magnética o número de identificación personal (PIN). 
 
Las personas de alto riesgo son aquéllas cuya profesión, oficio o condición están expuestas a una 
mayor probabilidad de ser atacadas debido al beneficio económico o reputacional que sus datos 
personales pueden representar para un atacante. Por ejemplo, líderes políticos, religiosos, 
empresariales, de opinión y cualquier otra persona que sea considerada como personaje público.  
Asimismo, se considera a cualquier persona cuya profesión esté relacionada con la impartición de 
justicia y seguridad nacional. Tratar datos de personas de alto riesgo involucra que la base de 
datos contiene nombres de figuras públicas que pueden ser reconocidas a primera vista, así como 
información personal donde se infiera o se relacione explícitamente con su profesión, puesto o 
cargo en combinación con datos de identificación como nombre, domicilio, entre otros.  
 
Es importante señalar que las categorías antes descritas se desarrollaron exclusivamente para la 
aplicación de esta metodología, y no pueden ser consideradas como un criterio emitido por el 
INAI. Más aún, el Pleno del Instituto no ha emitido criterios institucionales al respecto, además de 
que ciertos datos personales que en principio no se consideran sensibles, podrían llegar a serlo 
dependiendo del contexto en que se trata la información. 
 

2.2 Identificación de tipos de datos y de nivel de riesgo inherente 
 
De acuerdo al punto anterior, se deberá identificar qué tipos de datos personales se están 
tratando y cuál es el nivel de riesgo inherente de los mismos (bajo, medio, alto, reforzado). En la 
Tabla 1 se presenta un ejemplo de esta identificación: 
 

 
Tabla 1. Nivel de riesgo inherente 

 
El responsable o encargado deberá documentar los tipos de datos que tiene en tratamiento y su 
riesgo inherente, para uso en las siguientes secciones de la metodología. Se debe incluir todos los 
tipos de datos que se tiene en tratamiento. 
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6 

 

3. Análisis de riesgos de datos personales 
 
El proceso de análisis de riesgos considera la evaluación cuantitativa y cualitativa sobre la 
posibilidad de que un activo de información pueda sufrir una pérdida o daño. Contempla la 
identificación de activos, el estudio de causas y consecuencias de las amenazas y vulnerabilidades 
en los sistemas de tratamiento de datos personales, y permite establecer parámetros para 
ponderar los efectos de posibles vulneraciones de seguridad. 
 
Esta metodología en particular, contempla tres factores que en conjunto determinan el riesgo 
latente de los datos personales (Figura 1): 
 

 Beneficio, factor que deriva en el nivel de riesgo por tipo de dato, determinado por el 
riesgo inherente del dato y el volumen de titulares de las que se tratan datos. 

 Accesibilidad, factor que determina el nivel de riesgo por tipo de acceso, es decir, el 
número de accesos potenciales a los datos. 

 Anonimidad, factor que determina el nivel de riesgo por tipo de entorno desde el que se 
tiene acceso a los datos. 

 
Estos factores de riesgo nos permiten obtener un valor cuantitativo del nivel de riesgo latente de 
cada particular con relación al tratamiento de datos personales y sensibles y, a partir de ello, una 
lista de controles congruentes para disminuir los posibles impactos a los datos personales o 
sensibles.  
 
En la siguiente imagen se ilustra el procedimiento de obtención del valor de riesgo latente para los 
particulares: 
 

 
Figura 1. Cálculo de riesgo latente 
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8 

 

 
Figura 3. Nivel de riesgo por tipo de dato 

 
A continuación se detallan los niveles mencionados: 
 
Riesgo por tipo de dato Nivel 11, ocurre cuando: 

 El nivel de riesgo inherente de los datos sea bajo, sin importar el número de personas 

 El nivel de riesgo inherente sea medio y se tengan hasta cinco mil (5,000) personas 

 El nivel de riesgo inherente sea alto y se tengan hasta quinientas (500) personas 
 

Riesgo por tipo de dato Nivel 2, ocurre cuando: 

 El nivel de riesgo inherente de los datos personales sea medio y se tengan hasta cincuenta 
mil (50,000) personas 

 El nivel de riesgo inherente de los datos personales sea alto y se tengan hasta cinco mil 
(5,000) personas 

 
Riesgo por tipo de dato Nivel 3, ocurre cuando: 

 El nivel de riesgo inherente de los datos personales sea medio y se tenga de cincuenta mil 
(50,000) personas en adelante 

 El nivel de riesgo inherente de los datos personales sea alto y se tenga de cinco mil (5,000) 
personas en adelante 

 
Riesgo por tipo de dato Nivel 4, ocurre cuando: 

 El nivel de riesgo inherente de los datos personales sea reforzado y se tengan hasta cinco 
mil (5000) personas 
 

Riesgo por tipo de dato Nivel 5, ocurre cuando: 

 El nivel de riesgo inherente de los datos personales sea reforzado y se tengan más de cinco 
mil (5,000) personas.  

                                           
1 Ver sección Cuestionario de Autoevaluación, en la que se explica cómo identificar fácilmente si es nivel de riesgo por tipo de dato 1.  
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9 

 

En la Tabla 2 se muestra una relación del tipo de datos con el nivel de riesgo correspondiente.  
 

 
Tabla 2. Nivel de riesgo por tipo de dato 

 
Este nivel de riesgo servirá para determinar los controles que debe considerar el responsable para 
la protección de datos personales, que se describen en la sección relativa a la identificación de 
medidas de seguridad.  
 

3.2 Cuestionario de autoevaluación 
 
Con el objetivo de facilitar el desarrollo e implementación de la metodología para aquellos 
particulares cuyo nivel de riesgo sea bajo, se ha desarrollado un cuestionario de autoevaluación 
que permitirá efectuar un auto diagnóstico para determinar si tiene un nivel de riesgo por tipo de 
dato 1, el nivel de riesgo más bajo y siendo éste el caso, realizar los siguientes pasos de la 
metodología, con un enfoque abreviado. 
 
Para identificar si se tiene nivel de riesgo por tipo de dato 1, se debe responder los siguientes 
cuestionamientos: 
 
Los datos que permiten conocer la ubicación física de la persona, tales como la dirección física, 
información relativa al tránsito de las personas dentro y fuera del país y/o cualquier otro que 
permita identificar la ubicación del titular. 
 
1. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
Los datos que permiten inferir el patrimonio del titular, que incluyen entre otros, los saldos 
bancarios, estados y/o número de cuenta, cuentas de inversión, bienes inmuebles, información 
fiscal, historial crediticio, ingresos, egresos, buró de crédito, seguros, afores, fianzas, sueldos y 
salarios, servicios contratados.   
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2. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
Los datos de autenticación son información referente a los usuarios y contraseñas, información 
biométrica (huellas dactilares, iris, voz, entre otros), firma autógrafa y electrónica, fotografías, 
copia de identificaciones oficiales y cualquier otro que permita autenticar al titular. 
 
3. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
Los datos dentro de los expedientes jurídicos, penales, amparos, demandas, contratos, litigios y 
cualquier otro tipo de información relativa a una persona que se encuentre sujeta a un 
procedimiento administrativo seguido de forma de juicio o jurisdiccional en materia laboral, civil, 
penal o administrativa. 
 
4. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
El número de tarjeta bancaria o de crédito conformado por los 15 o 16 dígitos únicos de la tarjeta 
de crédito y/o débito. 
 
5. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
De acuerdo a la LFPDPPP, los datos sensibles incluyen datos de salud, los cuales se refieren a la 
información médica donde se documente el estado de salud física y mental, pasada, presente o 
futura; información genética; origen racial o étnico, ideología, creencias religiosas, filosóficas y 
morales, afiliación sindical, opiniones políticas, preferencia sexual, hábitos sexuales y cualquier 
otro cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave para el 
titular. Para efectos del presente documento los datos sensibles serán considerados datos de alto 
riesgo. 
 
6. ¿De los datos sensibles descritos en este punto; obtiene, usa, divulga o almacena datos de más 
de 500 personas? 

SI  NO 
 
Los datos reforzados son los que de acuerdo a su naturaleza tienen un nivel superior de riesgo, 
derivado del beneficio económico o reputacional que pueda representar para un tercero. A 
continuación se listan los datos de mayor riesgo: 
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De ubicación en conjunto con patrimoniales: Aquéllos que relacionen datos patrimoniales con 
ubicación física del titular. 
 
Información adicional de tarjeta bancaria: el número tarjeta de crédito y/o débito mencionado 
anteriormente en combinación con cualquier otro dato relacionado o contenido en la misma, por 
ejemplo fecha de vencimiento, código de seguridad (CVV, CVV2, CAV2, CVC2, CID), datos de banda 
magnética o número de identificación personal (PIN). 
 
7. ¿Obtiene, usa, divulga o almacena datos correspondientes a los descritos en este punto?  

SI  NO 
 
Los titulares de alto riesgo son las personas que debido a su oficio, profesión o naturaleza están 
expuestos a una mayor probabilidad de ser atacados debido al beneficio económico o reputacional 
que sus datos pueden representar para un tercero. Por lo tanto, el tener datos de estos titulares 
eleva el riesgo de la información de la base de datos completa y en consecuencia para todas las 
personas contenidas en ella. Los titulares de alto riesgo incluyen líderes políticos, religiosos, 
empresariales, de opinión, de impartición de justicia, responsables de seguridad nacional y 
cualquier otra persona que sea considerada como personaje público.  
 
8. ¿Obtiene, usa, divulga o almacena datos de titulares de alto riesgo? 

SI  NO 
 
Si todas las respuestas a las preguntas anteriores fueron “NO”, entonces los controles de 
seguridad que deberá implantar en los sistemas que traten, procesen o guarden datos personales, 
corresponden al nivel mínimo requerido, y deberá implantar la lista básica de medidas de 
seguridad (Lista 1). Esto mismo lo puede corroborar siguiendo los pasos de la metodología simple. 
 
En el ANEXO A Mecanismo de autoevaluación se encuentra contenido el cuestionario de 
autoevaluación y algunos pasos acotados para el nivel de riesgo por tipo de dato 1. 
 
Si al menos una de las respuestas fue “SÍ”, deberá implantar medidas de controles de seguridad 
mayores al nivel mínimo y continuar con las secciones siguientes de este documento. 
 

3.3 Identificación de nivel de accesibilidad  
 
Una vez obtenido el factor Beneficio, es decir el nivel de riesgo por tipo de dato, es necesario 
identificar el nivel de riesgo por tipo de acceso, (Tabla 3). Se realiza determinando la cantidad de 
accesos potenciales a los datos personales que se pretende proteger, es decir, definiendo cuántas 
personas tienen la posibilidad de acceder a la información en un intervalo de tiempo, por ejemplo, 
durante 24 horas. Para este parámetro, entre mayor sea la accesibilidad, mayor riesgo existe para 
la información.   
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Tabla 3. Umbrales de nivel de accesibilidad 

 

3.4 Identificación de nivel de anonimidad 
 
Después de obtener el factor Accesibilidad, se debe identificar qué tan anónimos son los accesos a 
la información; es decir, el nivel de riesgo por tipo de entorno. Este factor representa el nivel de 
percepción que se tiene de que un atacante potencial provoque consecuencias negativas para la 
organización, en caso de acceder o hacer uso no autorizado de los datos personales que se tratan. 
 
En la siguiente tabla se listan los entornos de acceso en una escala del 1 al 5, en donde 1 implica 
baja anonimidad y 5 mayor anonimidad del atacante, es decir, entre más anónimo pueda ser un 
atacante, mayor confianza obtiene para intentar vulnerar la seguridad.  
 

 
Tabla 4. Nivel de anonimidad 

 

Se deberá seleccionar el nivel aplicable para cada tipo de dato en tratamiento. En caso de que los 

datos se accedan desde más de un entorno, se deberá considerar el entorno de mayor riesgo por 

cada tipo de dato. Esto se utilizará en la sección Identificación de Medidas de Seguridad.  

A continuación (Figura 4) se presenta un esquema de los entornos digitales: 
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4. Identificación de medidas de seguridad 
 
Una vez obtenido el nivel que le corresponde a cada factor de riesgo, se deben identificar las 
medidas de seguridad aplicables a la organización. Para ello, se desarrollaron cinco tablas 
matriciales que combinan el nivel de riesgo por tipo de dato, el nivel de accesibilidad y el nivel de 
anonimidad, dando como resultado un patrón de control o lista de controles a implantar. 
Se han definido listas y patrones de control que agrupan medidas de seguridad basadas en ISO/IEC 
27002: 
 

 Listas de controles. Utilizaremos este término para describir la situación en la que no es 
imperante implantar todos los controles sugeridos, sino que existirán medidas necesarias 
y medidas opcionales para que el responsable de seguridad seleccione aquéllas que, 
sumadas, apoyan a la mitigación del riesgo existente en el contexto de su organización. Es 
decir, en el caso de las listas, la suma de controles contribuye a la protección de la 
información, teniendo la posibilidad de seleccionar uno a más controles. 
Existen listas de controles administrativos, de seguridad física y del entorno de red interna. 
  

 Patrones de control. Utilizaremos este término para describir la situación en la que, de 
acuerdo a la situación de riesgo identificada, es necesario implantar en su totalidad los 
controles descritos dentro del mismo. Los patrones de control existentes son: Controles 
Básicos, DMZ y Caja Fuerte (entorno recomendado para resguardar información con nivel 
de riesgo por tipo de dato 4 y 5). Sólo se podrá descartar alguna medida de seguridad en el 
caso de que no sea aplicable a su infraestructura, por ejemplo, un control enfocado a 
comercio electrónico se podrá descartar sólo si la organización no cuenta con dicha 
actividad. 
 

Como se mencionó al inicio de la sección se cuenta con cinco tablas, cada tabla corresponde a un 
nivel de riesgo por tipo de dato (1 al 5); dentro de las tablas, en las filas se encuentra mapeado 
matricialmente el nivel de anonimidad (representado por el entorno de acceso a los datos), y en 
las columnas el nivel de accesibilidad (representado por el número de personas o accesos a los 
datos). En las celdas de dichas tablas se encuentran distribuidos los patrones de control y las listas 
de medidas de seguridad a implantar. Asimismo, para el nivel de riesgo por tipo de dato “1”, se 
definió un conjunto de medidas básicas de seguridad que aplica a todas las combinaciones de 
anonimidad y accesibilidad, estas medidas de seguridad son las mínimas necesarias y no 
contempla controles opcionales; esto no exime al responsable o encargado de implementar más 
controles si fuera necesario. 
 
Se han definido tres tipos de patrones y tres tipos de listas, cada uno de ellos con niveles que 
atienden a diferentes combinaciones de riesgo.  
 
Patrones de control: 
 

1. CB: Patrón de control de medidas de seguridad básicas. Es aplicable para aquellos 
particulares cuyo nivel de riesgo por tipo de dato es igual a 1. 
 

2. DMZ: Patrón para accesos desde entornos de alta anonimidad. Hace referencia a la 
necesidad de implementar una zona desmilitarizada como zona de transición entre un 
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entorno de mayor riesgo y uno de menor riesgo. Se contemplan dos niveles de este 
patrón. 

a. DMZ 2. Patrón de control de medidas intermedias de seguridad para accesos 
desde entornos de alta anonimidad. 

b. DMZ 3. Patrón de control de medidas reforzadas de seguridad para accesos desde 
entornos de alta anonimidad. 

 
3. CF: Patrón aplicable para datos de nivel 4 y 5 de riesgo por tipo de dato. Su nombre hace 

referencia a las iniciales de Caja Fuerte, debido a que se recomienda que estos tipos de 
datos se aíslen y se protejan con medidas de seguridad mucho más estrictas y se construya 
una “caja fuerte” alrededor de ellos, para protegerlos de accesos no autorizados. Se 
contemplan dos niveles para este patrón. 

a. CF 1. Patrón de control de medidas de seguridad para caja fuerte nivel 1. 
b. CF 2. Patrón de control de medidas de seguridad para caja fuerte nivel 2. 

 
Listas de medidas de seguridad: 
 

1. AD: Lista de medidas administrativas. Esta lista contiene controles mínimos necesarios y 
controles que de forma opcional el responsable de seguridad puede seleccionar para 
implantar en su organización. Se cuenta con tres niveles para esta lista.  

a. AD-2. Medidas administrativas para nivel de riesgo por tipo de dato 2. 
b. AD-3. Medidas administrativas para nivel de riesgo por tipo de dato 3. 
c. AD-4-5. Medidas administrativas para nivel de riesgo por tipo de dato 4 o 5. 

 
2. RI: Lista de medidas de seguridad aplicable para accesos desde la red interna. Esta lista 

contiene controles mínimos necesarios y controles que de forma opcional el responsable 
de seguridad puede seleccionar para implantar en su red interna. Se cuenta con tres 
niveles para esta lista; se debe considerar que la suma de controles contribuye a la 
disminución del riesgo que puede presentarse en la red. 

a. RI 1. Medidas básicas de seguridad para accesos desde red interna. 
b. RI 2. Medidas intermedias de seguridad para accesos desde red interna. 
c. RI 3. Medidas reforzadas de seguridad para accesos desde red interna. 

 
3. F: Lista de medidas de seguridad aplicable para accesos desde el entorno físico. Esta lista 

contiene controles de seguridad física necesarios y opcionales. Se cuenta con tres niveles 
para esta lista. 

a. FI 1. Medidas básicas de seguridad para accesos físicos. 
b. FI 2. Medidas intermedias de seguridad para accesos físicos. 
c. FI 3. Medidas reforzadas de seguridad para accesos físicos. 

 
En el Anexo B: Medidas de Seguridad, se encuentran las listas y patrones de control propuestos. 
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Tabla 3: Es la tabla que deberán utilizar los particulares cuyo nivel de riesgo por tipo de dato es 3. 
 

nte ne
RI 2

-2
DMZ-

RI

-2
DMZ-

R -3

-2
DM -3

Red e ce o
RI 2

-2
DMZ-

RI 3

-2
DMZ-

RI-3

-2
DMZ-

R -3

-2
DM -3

WiF
RI 2

-2
DMZ-

RI 3

-2
DMZ-

RI-3

-2
DMZ-

R -3

-2
DM -3

Red inte n

Físic

Med    AD-3

E
n

o
n

o
s
 d

e
 a

c
c
e

s
o

C ntidad de Ac esos/Pe sonas

 20  200  2,000 > 2,000

RI-2

-2

 2

R -3

-2

R -3

2

R -3

2

 2  2  2

 
Tabla de control 3. Riesgo por tipo de dato 3 
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Tabla 4: es la tabla que deberán utilizar los particulares cuyo nivel de riesgo por tipo de dato es 4.
  
 

Inte net

Red ter eros

WiF

Red in erna 3 C 1 3 C  1 3 C  1 -3 C -2

Fs co

Cant dad de Accesos Personas

R     o 4

M did s dm n s  l cab es: AD 4-5

E
n

to
n

o
 d

e
 a

c
e

o

 20  200  2 000 > 2 000

-3 3 3 3

 
Tabla de control 4. Riesgo por tipo de dato 4 

 
Nótese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos 
contra entorno de acceso; esto se debe a que son escenarios que implicarían un nivel de riesgo 
muy alto y no se recomienda que existan. En caso de que su organización presente estos 
escenarios es necesario que impida que se presenten accesos directos a estos tipos de datos 
personales desde redes de terceros, internet o redes inalámbricas. 
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Tabla 5: Es la tabla que deberán utilizar los particulares cuyo nivel de riesgo por tipo de dato es 5.  
 

nterne

Red ercero

W F

Red nte na -3 C -1 -3 C 2 -3 C 2 -3 C 2

Fsi o

R e     o 5

Med das admi i  i ab es: AD-4 5
E

n
to

n
o

 d
e

 a
c

e
o

Cant dad de A cesos Personas

 20  200  2,000 > 2,000

 3  3  3  3

 
Tabla de control 5. Riesgo por tipo de dato 5 

 
Nótese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos vs. 
entorno de acceso; esto se debe a que son escenarios que implicarían un nivel de riesgo muy alto y 
no se recomienda que existan. En caso de que su organización presente estos escenarios es 
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde 
redes de terceros, internet o redes inalámbricas. 
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4.2 Procedimiento de selección de medidas de seguridad 
 
A continuación se describe el procedimiento para identificar la lista de medidas de seguridad o 
patrón de control a implantar, tomando como base el nivel de riesgo que se obtuvo en la sección 
“Análisis de riesgos de los datos personales”.  
 
Para el uso de las tablas se deben realizar los siguientes pasos: 
 

1. De acuerdo con el nivel de riesgo por tipo de dato, identificar la tabla que le corresponde. 
Si se obtuvo riesgo por tipo de dato igual a 1, independientemente del entorno de acceso 
y el número de accesos que se tengan, le corresponde implementar el patrón de control 
de medidas básicas de seguridad. Si obtuvo un nivel de riesgo por tipo de dato mayor a 1 
continuar con los siguientes pasos. 

2. Seleccionar la fila con el entorno de accesos a los datos personales de mayor riesgo, 
identificado en la sección de identificación de nivel de anonimidad. 

3. Seleccionar la columna con el rango de accesos identificado en la sección  de identificación 
de nivel de accesibilidad. 

4. Identificar la celda de la matriz en la cual se cruzan la columna y la fila seleccionadas. 
5. Identificar la lista o patrón de control que le corresponde aplicar de acuerdo a su nivel de 

riesgo. Nótese que existen casos en los que además de implementar un patrón de control 
se deberá implementar una lista de red interna y una lista de acceso físico. 

 
La aplicación de controles en cada entorno deberá ser exhaustiva y deberá cubrir las necesidades 
de anonimidad, accesibilidad y riesgo por tipo de dato pertinentes para cada tipo de dato personal 
recabado. De acuerdo con el criterio del responsable o encargado, si así se desea, se pueden 
implementar más controles que los recomendados. 
 
El patrón de control y las listas de medidas de seguridad correspondientes al nivel de riesgo serán 
la base con la que se trabajará en el análisis de brecha. 
 
Ejemplo: 
 
Si en el análisis de riesgos se identificó que se cuenta con datos de salud de más de 50,000 
titulares, y por lo tanto le corresponde un nivel de riesgo por tipo de dato 3, se deberá seleccionar 
la tabla 3. Con ello se identifica que le corresponde la lista de medidas administrativas AD-3.  

 
Siguiendo con el ejemplo, decimos que en el análisis de riesgos se identificó que se tienen menos 
de doscientos accesos a los datos personales y que estos accesos son desde la red interna, el 
entorno físico y redes de terceros.  

 
Por lo tanto se debe seleccionar la celda que cruza la fila de red de terceros (entorno de mayor 
anonimidad en este ejemplo) con el rango de accesos menor o igual a 200.  
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Internet
RI-2

F-2
DMZ-3

RI-3

F-2
DMZ-3

RI-3

F-2
DMZ-3

RI-3

F-2
DMZ-3

Red terceros
RI-2

F-2
DMZ-3

RI-3

F-2

DMZ-

3

RI-3

F-2
DMZ-3

RI-3

F-2
DMZ-3

WiFi
RI-2

F-2
DMZ-2

RI-3

F-2
DMZ-3

RI-3

F-2
DMZ-3

RI-3

F-2
DMZ-3

Red interna

Físico

Medidas administrativas aplicables: AD-3

E
n

to
rn

o
s
 d

e
 a

c
c
e

s
o

Cantidad de Accesos/Personas

< 20 < 200 < 2,000 > 2,000

RI-2

F-2

F 2

RI-3

F-2

RI-3

F-2

RI-3

F-2

F 2 F 2 F 2

 
Tabla de controles 3. Riesgo por tipo de dato 3 

 
La celda seleccionada indica que se deberá implementar: 

 el patrón DMZ-3,  

 la lista de medidas de seguridad de red interna RI-3,  

 la lista de medidas de seguridad para acceso físico F-2;  

 esto además de la lista de medidas administrativas AD-3. 
 

Es importante tomar en cuenta que este ejercicio se debe hacer por cada tipo de dato. 
 

5. Optimización de los niveles de riesgo 
 
Existen acciones que se pueden implementar en la metodología BAA para disminuir el riesgo 
latente de los datos y así reducir el nivel de seguridad requerido, como las que se muestran a 
continuación: 
 
Disociar la información  
Por medio de la correcta aplicación del control de disociación se despersonalizan los datos y con 
ello se minimiza el riesgo para las personas, logrando así que ya no sean identificables. Es decir, 
cuando los datos se aíslan de manera que por sí mismos no aporten información valiosa o no 
puedan volver identificable a una persona, entonces se considera que la información está 
disociada. Para que dicho mecanismo sea efectivo es necesario contar con autenticaciones 
distintas para acceder a los diferentes datos aislados.  
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Separación de la información  
Separando la información en bases de datos de menor tamaño ayuda a disminuir el riesgo que 
representan, pues mientras mayor cantidad de datos tenga una sola base de datos, la probabilidad 
de que un atacante tenga interés en ella se incrementa. Es necesario considerar que para que el 
control de separación sea efectivo, no debe existir ningún acceso por medio del cual se pueda 
acceder al total de información, es decir, es necesario que cada base de datos requiera una 
autenticación distinta. 
 
Incluir datos de menor riesgo en la caja fuerte. Debido a que el nivel de protección de la red 
interna está determinado por el dato con mayor nivel de riesgo, existen casos en los que, 
implementar los controles de protección requeridos a lo largo de la red es costoso. Una estrategia 
recomendada para disminuir los costos de protección es aislar los datos de menor riesgo dentro 
de la caja fuerte, bajando automáticamente el nivel de protección requerido para la red interna.  
Es recomendable analizar los costos de tomar esta medida o no, para tomar la opción que le 
brinde mayor eficiencia en la implementación de las medidas. 
 
Reducción de accesibilidad  
Disminuir la cantidad de accesos a los datos personales contribuye a la reducción del riesgo 
latente de los datos, por lo tanto se recomienda analizar si todos los accesos a los datos 
personales son necesarios, para llevar a cabo una depuración de los mismos. Con esta acción 
bajamos el nivel de riesgo y con ello el nivel de protección requerido. 
 
Eliminar entornos de acceso  
Existen entornos de acceso que suponen un nivel de riesgo mayor pues presentan niveles de 
anonimidad alta, por lo que descartar el acceso a los datos personales desde entornos que no sean 
específicamente necesarios aporta a la disminución del riesgo latente de los datos personales.  
 

6. Inventario de datos y sistemas de tratamiento 
 
Se deben inventariar los soportes físicos (archivos, gavetas, entre otros) y electrónicos (sistemas, 
aplicaciones, bases de datos, entre otros) donde se tratan los datos personales.   
 
La organización debe identificar exclusivamente aquellos sistemas de tratamiento que manejan 
datos personales. Todos aquellos sistemas de tratamiento que no manejan datos personales, no 
están en el alcance de este procedimiento y para fines del presente no es necesario inventariarlos.  
 
Por cada uno de los datos personales identificados, se deben identificar los soportes físicos, tales 
como archiveros, gavetas, anaqueles y bodegas en los cuales se procesan y almacenan dichos 
datos. En el mismo sentido se deben identificar los soportes electrónicos, tales como aplicaciones, 
bases de datos, unidades de almacenamiento, equipos y toda aquella infraestructura tecnológica 
en los cuales se procesan y almacenan dichos datos.  
 
Para desarrollar el inventario, se recomienda tomar en cuenta los siguientes: 
 

 Si se obtuvo un nivel de riesgo por tipo de dato igual a 1, 2 o 3, entonces: 
o El inventario de datos es simple, es suficiente enlistar los sistemas de tratamiento 

físico o electrónico. 
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 Si se obtuvo un nivel de riesgo por tipo de dato igual a 4 o 5, entonces: 
o Se recomienda realizar un inventario de sistemas físicos y electrónicos con mayor 

nivel de detalle donde se tratan los datos personales y sensibles. 
 
El inventario debe considerar los tipos de datos personales y sensibles que se tratan, y recabar al 
menos la siguiente información: 
 
Sistemas de tratamiento físico 

 Lista de soportes físicos. Enlistar y describir los soportes físicos donde se almacenan los 
datos, por mencionar algunos: gavetas, archiveros, bóvedas de documentación histórica, 
cajas de documentación, entre otra. 

 Número de soportes físicos. Enumerar la cantidad o volumen de soportes físicos. 
 
Sistemas de tratamiento electrónico 

 Lista de aplicaciones. Enlistar y describir las aplicaciones a través de las cuales se tratan 
los datos, por ejemplo ERP´s, sistemas legados, paquetes de software, entre otros. 

 Número de aplicaciones. Enumerar la cantidad o volumen de aplicaciones desde donde se 
traten datos. 

 Lista de servidores / equipos. Enlistar y describir los servidores físicos o virtuales desde 
donde se tratan datos, considerar las bases de datos, servidores de archivos, servidores de 
aplicación, entre otros.  

 Número de servidores / equipos. Enumerar la cantidad o volumen de servidores o 
equipos que traten los datos. 

 

7. Resumen de la metodología 
 
El objetivo final de esta metodología es determinar los controles recomendados de protección de 
datos de acuerdo al entorno de riesgo existente. Por lo tanto, estas listas de controles se 
identificarán al final, utilizando tres factores: 

 
 Riesgo por tipo de dato (beneficio); 
 Nivel de accesibilidad, y  
 Nivel de anonimidad. 

 
Los pasos a seguir son:  
 
1. Identificar el riesgo por tipo de dato, de acuerdo con los datos personales que se tratan (nivel 

de riesgo inherente). 
2. Con el número identificado en la primera tabla (nivel de riesgo inherente), se procede a buscar 

la tabla que le corresponde a ese número, para en ella utilizar como coordenadas las otras dos 
variables: accesibilidad y anonimidad. 

3. Utilizando el grado de accesibilidad y anonimidad, es decir, desde dónde se accede a los datos 
(anonimidad) y qué cantidad de accesos existen (accesibilidad), se identifica la celda 
correspondiente en la cual se identificarán los patrones de controles que se requiere implantar. 
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ANEXO A. MECANISMO DE AUTOEVALUACIÓN 
 

Razón social:  
 

Dirección:  
 

Actividad comercial:  
 

Fecha de elaboración:  

 
Obtener, usar, divulgar o almacenar datos personales es legítimo, sin embargo la seguridad en el 
contexto de la Ley busca prevenir el mal uso y el acceso no autorizado a estos datos.  
 
Este mecanismo le permitirá llevar acabo un autodiagnóstico para determinar su nivel de riesgo de 
acuerdo con los datos personales que obtiene, usa, divulga o almacena. A partir del nivel de riesgo 
identificado se recomendará el conjunto de controles aplicables. Se recomienda llevar a cabo el 
ejercicio de resolución del mecanismo de autoevaluación por lo menos de forma anual. 
 
Se deberá entender como datos personales cualquier información concerniente a una persona 
física identificada o identificable, como nombre, teléfono, edad, sexo, RFC, CURP, estado civil, 
dirección de correo electrónico, lugar y fecha de nacimiento, nacionalidad, dependientes, 
beneficiarios y familiares, puesto de trabajo y lugar de trabajo, idioma o lengua, escolaridad, 
cédula profesional, referencias laborales, referencias personales, información migratoria y 
cualquier otro dato que pudiera identificar o hacer identificable al titular. 
 
¿Obtiene, usa, divulga o almacena información concerniente a una persona física identificada o 
identificable? 

SI  NO 
 

En el caso de haber contestado “NO”, entonces no tiene la obligación de cumplir con lo dispuesto 
en la Ley. En caso contrario se deberá continuar con la sección 1 y 2. 
 

NOMBRE FECHA FIRMA 
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Sección 1: Cuestionario de autoevaluación sobre tipo de datos personales y volumen de 
personas 
 
Datos de nivel de riesgo medio: 

 
Los datos que permiten conocer la ubicación física de la persona, tales como la dirección física, 
información relativa al tránsito de las personas dentro y fuera del país y/o cualquier otro que 
permita identificar la ubicación del titular. 

 
1. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 

Los datos que permiten inferir el patrimonio del titular, que incluyen entre otros, los saldos 
bancarios, estados y/o número de cuenta, cuentas de inversión, bienes inmuebles, información 
fiscal, historial crediticio, ingresos, egresos, buró de crédito, seguros, afores, fianzas, sueldos y 
salarios, servicios contratados.   

 
2. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
Los datos de autenticación son información referente a los usuarios y contraseñas, información 
biométrica (huellas dactilares, iris, voz, entre otros), firma autógrafa y electrónica, fotografías, 
copia de identificaciones oficiales y cualquier otro que permita autenticar al titular. 
 
3. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 

Los datos dentro de los expedientes jurídicos, penales, amparos, demandas, contratos, litigios y 
cualquier otro tipo de información relativa a una persona que se encuentre sujeta a un 
procedimiento administrativo seguido de forma de juicio o jurisdiccional en materia laboral, civil, 
penal o administrativa. 

 
4. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
 
El número de tarjeta bancaria o de crédito conformado por los 15 o 16 dígitos únicos de la tarjeta 
de crédito y/o débito. 
 
5. ¿De los datos descritos en este punto; obtiene, usa, divulga o almacena datos de más de 5,000 
personas? 

SI  NO 
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Datos de nivel de riesgo alto: 
 
De acuerdo con la LFPDPPP, los datos sensibles incluyen los datos sensibles incluyen datos de 
salud, los cuales se refieren a la información médica donde se documente el estado de salud física 
y mental, pasada, presente o futura; información genética; origen racial o étnico, ideología, 
creencias religiosas, filosóficas y morales, afiliación sindical, opiniones políticas, preferencia sexual, 
hábitos sexuales y cualquier otro cuya utilización indebida pueda dar origen a discriminación o 
conlleve un riesgo grave para el titular. Para efectos del presente documento los datos sensibles 
serán considerados datos de alto riesgo. 
 
6. ¿De los datos sensibles descritos en este punto; obtiene, usa, divulga o almacena datos de más 
de 500 personas? 

SI  NO 
 

 
Datos reforzados: 
 
Los datos reforzados son los que de acuerdo a su naturaleza tienen un nivel superior de riesgo, 
derivado del valor económico o reputacional que pueda representar para un tercero. A 
continuación se listan los datos de mayor riesgo: 
 
De ubicación en conjunto con patrimoniales: Aquellos que relacionen datos patrimoniales con 
ubicación física del titular. 
 
Información adicional de tarjeta bancaria: el número tarjeta de crédito y/o débito mencionado 
anteriormente en combinación con cualquier otro dato relacionado o contenido en la misma, por 
ejemplo fecha de vencimiento, código de seguridad (CVV, CVV2, CAV2, CVC2, CID), datos de banda 
magnética o número de identificación personal (PIN). 
 
7. ¿Obtiene, usa, divulga o almacena datos correspondientes a los descritos en este punto?  

SI  NO 
 
Los titulares de alto riesgo son las personas que debido a su oficio, profesión o naturaleza están 
expuestos a una mayor probabilidad de ser atacados debido al valor económico o reputacional 
que sus datos pueden representar para un tercero. Por lo tanto, el tener datos de estos titulares 
eleva el riesgo de la información de la base de datos completa y en consecuencia para todas las 
personas contenidas en ella. Los titulares de alto riesgo incluyen líderes políticos, religiosos, 
empresariales, de opinión, de impartición de justicia, responsables de seguridad nacional y 
cualquier otra persona que sea considerada como personaje público. Recomendamos que se 
mantenga un nivel elevado de protección de los datos de los titulares descritos en el párrafo 
anterior. 
 
8. ¿Obtiene, usa, divulga o almacena datos de titulares de alto riesgo? 

SI  NO 
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Si todas las respuestas a las preguntas anteriores fueron “NO”, entonces los controles de 
seguridad que deberá implantar en los sistemas que traten, procesen o guarden datos personales 
corresponde al nivel mínimo requerido y deberá continuar con la sección 2 de este anexo. 
 
Si al menos una de las respuestas fue “SÍ”, deberá implantar controles de seguridad mayores a las 
estipuladas en este anexo. 
 
Con el objetivo de simplificar la operación y administración de las medidas de seguridad para el 
nivel de riesgo por tipo de dato “1”, se recomienda la documentación e implementación de un 
Contrato de Adhesión (CDA), que conjunte de forma sencilla los controles y funja como una lista 
de control de accesos a los datos personales. El CDA se incluye en la siguiente sección del presente 
anexo.  ID
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Sección 2: Contrato de Adhesión (CDA).  
 
Si después de haber contestado el cuestionario de autoevaluación la sección 1, se determinó que 
el nivel de seguridad aplicable es el mínimo requerido, de acuerdo con los datos personales que se 
obtienen, usan, divulgan o almacenan; entonces se recomienda implementar el patrón de control 
básico (ver ANEXO B), o el CDA mismo que mantiene de forma simplificada los controles incluidos 
en el patrón mencionado. 
 
1. Personal autorizado. A continuación enliste las personas autorizadas para obtener, usar, 

divulgar, almacenar o acceder a los datos personales. 
 

Nombre Completo Función 
Fecha 
inicio 

Fecha fin Firma 

     

     

     

 
1.1. El personal interno o externo que interviene en el tratamiento de los datos personales 

tiene, entre otras, las siguientes obligaciones: 

 Resguardar la confidencialidad de los datos personales a los que se tiene acceso. 

 Actuar conscientemente para prevenir el posible robo o acceso no autorizado a los 
equipos en el exterior. 

 Leer el CDA y firmarlo aceptando el entendimiento de las obligaciones que tiene 
respecto a la protección de los datos personales. 

 
1.2. Responsabilidades de Seguridad: 

Todos los empleados, contratistas y terceros deben cumplir con las medidas de seguridad 
dispuestas para la protección de los datos personales y hacer uso de los datos personales 
únicamente para la función para la que fue autorizada. 

 
1.3. Sanciones: 

La divulgación o uso no autorizado de los datos personales podrán ser sancionados 
conforme a lo estipulado en el capítulo X de la LFPDPPP. 
 

2. El CDA deberá ser llenado y actualizado anualmente para asegurar que el tratamiento de los 
datos personales no ha cambiado y se mantienen las medidas de protección de los mismos. 
 

3. Se debe garantizar que las bases de datos personales, tanto físicas, como electrónicas, 
mantienen las siguientes medidas de seguridad: 
 

Medida de seguridad Indicar si se tiene 
implementado 
(SI / NO) 

Fecha de implementación 
(sólo si es posterior a la 
generación inicial del CDA) 

Control de acceso por 
medio de contraseña, 
llave, cerradura. 
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Protector de pantalla 
con solicitud de 
contraseña para 
desbloqueo. 

  

Mecanismos contra 
código malicioso. 

  

Considerar contraseñas 
para los dispositivos de 
red diferentes a las 
provistas por defecto. 

  

Establecer contraseña a 
la red inalámbrica. 

  

Instalar actualizaciones 
de seguridad en los 
equipos de forma 
semestral 

  

 
3.1. Registrar los soportes físicos (p.e.: archiveros, entre otros) o electrónicos (p.e.: 

computadoras portátiles o de escritorio, discos duros, servidores de archivos, 
aplicaciones, etc.) donde se traten datos personales. 

 
Soportes físicos 

 

ID Soporte 
Nombre de  

Soporte Físico 
Ubicación 

 1  Archivero de documentos “A”   

      

      

      

 
Sistemas electrónicos 

 

ID Soporte 
Nombre de  

Soporte Electrónico 

 1  Sistema “A” 

 2  Computadora de escritorio “a” 

 3   Computadora de escritorio “b” 

    

 
3.2.  Se debe garantizar la eliminación de los accesos otorgados al vencimiento de la fecha o 

rango autorizado. El activo o llave otorgados para llevar a cabo las funciones deben ser 
devueltos. 
 

3.3. Protección de equipo: El equipo debe estar situado de forma que se eviten accesos no 
autorizados. 

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

189 de 388—



32 

 

 
4. Cuando el tratamiento de la información ya no sea necesario, se debe: 

 Garantizar la destrucción de los medios físicos que contengan datos personales, de tal 
forma que no sea posible reconstruirlos. 

 Garantizar el borrado de la información en bases de datos lógicas que contengan datos 
personales, de tal forma que no sean fácilmente recuperables. 
 

Aunado a los controles mencionados anteriormente, se debe poner en práctica un programa de 
capacitación, actualización y concienciación del personal sobre las obligaciones en materia de 
protección de datos personales, como lo indica el artículo 68 del Reglamento de la LFPDPPP. 
Asimismo, el responsable debe cumplir con todos los principios y deberes que establece la 
LFPDPPP, su Reglamento y normativa aplicable.   
 

NOMBRE DEL RESPONSABLE DE LOS 
DATOS PERSONALES 

FECHA FIRMA 
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ANEXO B. MEDIDAS DE SEGURIDAD 
 

En el presente anexo se encuentran los patrones de control y las listas de medidas de seguridad 
definidas para las combinaciones disponibles de riesgo por tipo de dato, accesibilidad y 
anonimidad. Los controles (medidas de seguridad) fueron seleccionados de las mejores prácticas, 
como ISO 27002. 
 
Es importante señalar que implantar un grupo de controles tiene más beneficio que la selección e 
implantación de controles de manera individual, ya que la conjunción de los mismos representa en 
cierta medida una acumulación de las capacidades de mitigación de riesgos y protección de 
información.   
 
Para apoyar a la identificación del grupo de medidas de seguridad que le corresponde de acuerdo 
a su nivel de riesgo se definieron cinco tablas matriciales, una por cada nivel de riesgo por tipo de 
dato, en las que las filas son los entornos de acceso a los datos y las columnas son los umbrales de 
accesos potenciales a los datos. 
 
Para determinar la lista o patrón correspondiente, se deberán seguir los siguientes pasos: 
 

 Identificar la tabla que le corresponde de acuerdo con el nivel de riesgo por tipo de dato 
que se obtuvo en el análisis de riesgos. 

 Una vez que se encuentre posicionado en la tabla que le corresponde, identificar el rango 
de accesos potenciales que se tiene para cada tipo de dato y el entorno de acceso de 
máxima anonimidad desde el que se accede a los datos. La celda que cruza en las filas y 
columnas corresponde al patrón de control o lista de controles a implantar. 
 

Para más detalle ver la sección de identificación de medidas de seguridad. 
 

A continuación se presentan las cinco tablas disponibles: 
 

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

191 de 388—



ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

192 de 388—



ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

193 de 388—



36 

 

Tabla 3: Deberá ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 3. 
 

nte ne
RI 2

-2
DMZ-

RI

-2
DMZ-

R -3

-2
DM -3

Red e ce o
RI 2

-2
DMZ-

RI 3

-2
DMZ-

RI-3

-2
DMZ-

R -3

-2
DM -3

WiF
RI 2

-2
DMZ-

RI 3

-2
DMZ-

RI-3

-2
DMZ-

R -3

-2
DM -3

Red inte n

Físic

Med    AD-3

E
n

o
n

o
s
 d

e
 a

c
c
e

s
o

C ntidad de Ac esos/Pe sonas

 20  200  2,000 > 2,000

RI-2

-2

 2

R -3

-2

R -3

2

R -3

2

 2  2  2

 
Tabla de control 3. Riesgo por tipo de dato 3 
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Tabla 4: Deberá ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 4. 
 

Inte net

Red ter eros

WiF

Red in erna 3 C 1 3 C  1 3 C  1 -3 C -2

Fs co

Cant dad de Accesos Personas

R     o 4

M did s dm n s  l cab es: AD 4-5
E

n
to

n
o

 d
e

 a
c

e
o

 20  200  2 000 > 2 000

-3 3 3 3

 
Tabla de control 4. Riesgo por tipo de dato 4 

 
Nótese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos vs. 
entorno de acceso; esto se debe a que son escenarios que implicarían un nivel de riesgo muy alto y 
no se recomienda que existan. En caso de que su organización presente estos escenarios es 
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde 
redes de terceros, Internet o redes inalámbricas. 
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Tabla 5: Deberá ser utilizada por los particulares cuyo nivel de riesgo por tipo de dato es 5.  
 

nterne

Red ercero

W F

Red nte na -3 C -1 -3 C 2 -3 C 2 -3 C 2

Fsi o

R e     o 5

Med das admi i  i ab es: AD-4 5
E

n
to

n
o

 d
e

 a
c

e
o

Cant dad de A cesos Personas

 20  200  2,000 > 2,000

 3  3  3  3

 
Tabla de control 5. Riesgo por tipo de dato 5 

 

Nótese que no se encuentran disponibles algunas de las combinaciones de umbral de accesos vs. 
entorno de acceso; esto se debe a que son escenarios que implicarían un nivel de riesgo muy alto y 
no se recomienda que existan. En caso de que su organización presente estos escenarios es 
necesario que impida que se presenten accesos directos a estos tipos de datos personales desde 
redes de terceros, Internet o redes inalámbricas. 
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B.1 Medidas de seguridad 
 
Se han definido listas de controles y patrones de control que agrupan medidas de seguridad 
basadas principalmente en ISO/IEC 27002. La selección de medidas será de acuerdo con el nivel de 
riesgo obtenido y será conforme a las tablas de control definidas. 
 

 Listas de controles. Utilizaremos este término para describir la situación en la que no es 
imperante implantar todos los controles sugeridos, sino que existirán medidas necesarias 
y medidas opcionales para que el responsable de seguridad seleccione aquéllas que, 
sumadas, apoyan a la mitigación del riesgo existente en el contexto de su organización. Es 
decir, en el caso de las listas la suma de controles contribuye a la protección de la 
información, teniendo la posibilidad de seleccionar uno a más controles. Existen listas de 
controles administrativos, de seguridad física y del entorno de red interna. 
  

 Patrones de control. Utilizaremos este término para describir la situación en la que, de 
acuerdo a la situación de riesgo identificada, es necesario implantar en su totalidad los 
controles descritos dentro del mismo. Los patrones de control existentes son: Controles 
Básicos, DMZ y Caja Fuerte (entorno recomendado para resguardar información con nivel 
de riesgo por tipo de dato 4 y 5). Sólo se podrá descartar alguna medida de seguridad en el 
caso de que no sea aplicable a su infraestructura, por ejemplo un control enfocado a 
comercio electrónico se podrá descartar sólo si la organización no cuenta con dicha 
actividad. 
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B.2 Listas de medidas de seguridad  
 
El responsable de seguridad deberá determinar el mínimo de controles opcionales que requiere conforme al contexto de su red. 
 
Se cuenta con tres tipos de listas, cada una de ellas aplica para diferentes combinaciones de riesgo: 
 

 AD: Lista de medidas administrativas, esta lista contiene controles mínimos necesarios y controles que de forma opcional el responsable 
de seguridad puede seleccionar para implantar en su organización. Se cuenta con tres niveles para esta lista.  

a. AD-2. Medidas administrativas para nivel de riesgo por tipo de dato 2 
b. AD-3. Medidas administrativas para nivel de riesgo por tipo de dato 3 
c. AD-4-5. Medidas administrativas para nivel de riesgo por tipo de dato 4 o 5 

 

 RI: Lista de medidas de seguridad aplicable para accesos desde la red interna, esta lista contiene controles mínimos necesarios y 
controles que de forma opcional el responsable de seguridad puede seleccionar para implantar en su organización. Se cuenta con tres 
niveles para esta lista; se debe considerar que la suma de controles contribuye a la disminución del riesgo que puede presentarse en la 
red. 

a. RI 1. Medidas básicas de seguridad para accesos desde red interna 
b. RI 2. Medidas intermedias de seguridad para accesos desde red interna 
c. RI 3. Medidas reforzadas de seguridad para accesos desde red interna 

 

 F: Lista de medidas de seguridad aplicable para accesos desde el entorno físico, esta lista contiene controles mínimos necesarios y 
controles que de forma opcional el responsable de seguridad puede seleccionar para implantar en su organización. Se cuenta con tres 
niveles para esta lista; se debe considerar que la suma de controles contribuye a la disminución del riesgo que puede presentarse al 
acceder de forma física a los datos personales. 

a. FI 1. Medidas básicas de seguridad para accesos físicos  
b. FI 2. Medidas intermedias de seguridad para accesos físicos 
c. FI 3. Medidas reforzadas de seguridad para accesos físicos 
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B.3 Patrones de control  
 
Se han definido dos tipos de patrones, cada uno de ellos con niveles de patrón que atienden a diferentes combinaciones de riesgo. A 
continuación se listan: 
 

 CB: Patrón de control de medidas de seguridad básicas, es aplicable para aquellos particulares cuyo nivel de riesgo por tipo de dato es 
igual a 1. 
 

 DMZ: Patrón para accesos desde entornos de alta anonimidad, hace referencia a la necesidad de implementar una zona desmilitarizada 
como zona de transición entre un entorno de mayor riesgo y uno de menor riesgo. Se contemplan tres niveles de este patrón. 

a. DMZ 2. Patrón de control de medidas intermedias de seguridad para accesos desde entornos de alta anonimidad 
b. DMZ 3. Patrón de control de medidas reforzadas de seguridad para accesos desde entornos de alta anonimidad 

 

 CF: Patrón aplicable para datos de nivel 4 y 5 de riesgo por tipo de dato, su nombre hace referencia las iniciales de Caja Fuerte, debido a 
que se recomienda que estos tipos de datos se protejan con medidas de seguridad mucho más estrictas y se construya una caja fuerte 
alrededor de ellos para protegerlos de accesos no autorizados. Se contemplan dos niveles para este patrón. Cabe mencionar que una vez 
implementada la caja fuerte, el acceso a ella y salida de información de esta debe controlarse estrictamente. 

a. CF 1. Patrón de control de medidas de seguridad para caja fuerte nivel 1 
b. CF 2. Patrón de control de medidas de seguridad para caja fuerte nivel 2 

 

B.3.1 Medidas de seguridad básicas 

 
Con el objetivo de simplificar la operación y administración de las medidas de seguridad para el nivel de riesgo “1” se recomienda la 
documentación e implementación de un Contrato de Adhesión (CDA), que conjunte de forma sencilla los controles y funja con una lista de 
control de accesos a los datos personales.  
 
El CDA deben incluir los accesos permitidos a los datos personales, el inventario de bases de datos físicas y electrónicas, así como las medidas de 
seguridad implementadas. Todos los empleados que intervengan en el tratamiento de datos personales deberán firmarlo. 
 
El Contrato de Adhesión (CDA) puede ser consultado en el ANEXO A. 
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Análisis de riesgos y análisis de brecha 
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ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA
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Actua zac ón de D rector o UNAM
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
CCPE-01 - Actualización de Directorio UNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
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ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CCPE-02

Administración de los Sitios Web de la CVTT

Alejandro Arturo Ortega Hernández
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ELABORÓ
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actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CCPE-03

Levantamiento y Procesos de Multimedia

Alejandro Arturo Ortega Hernández
Alma Rosa García Martínez
Ricardo Albarrán Romero
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
CCPE-03 - Levantamiento y Procesos de Multimedia

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
CCPE-03 - Levantamiento y Procesos de Multimedia

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU-01

Talleres de emprendimiento

Ricardo Albarrán Romero
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU-01 - Talleres de emprendimiento

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-01 - Talleres de emprendimiento

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-01 - Talleres de emprendimiento

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU - 02

Sistema InnovaUNAM

Alejandro Arturo Ortega Hernández
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU - 02 - Sistema InnovaUNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU - 02 - Sistema InnovaUNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU - 02 - Sistema InnovaUNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU-03

Incubación de Base Tecnológica

Alejandro Arturo Ortega Hernández
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU-03 - Incubación de Base Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-03 - Incubación de Base Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-03 - Incubación de Base Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU-04

Incubación de Empresas Sociales

Alejandro Arturo Ortega Hernández

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

294 de 388—



CVTT-SGS-DP-ARAB
Revisión 2
Emisión 15 de agosto de 2022 2 de 4

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU-04 - Incubación de Empresas Sociales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-04 - Incubación de Empresas Sociales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-04 - Incubación de Empresas Sociales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU-05

Guías para el Emprendimiento Profesional

Alejandro Arturo Ortega Hernández
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU-05 - Guías para el Emprendimiento Profesional

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-05 - Guías para el Emprendimiento Profesional

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-05 - Guías para el Emprendimiento Profesional

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DEU-06

Emprende con Santander X y la UNAM

Alejandro Arturo Ortega Hernández
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DEU-06 - Emprende con Santander X y la UNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-06 - Emprende con Santander X y la UNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

304 de 388—



CVTT-SGS-DP-ARAB
Revisión 2
Emisión 15 de agosto de 2022 4 de 4

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DEU-06 - Emprende con Santander X y la UNAM

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DITD-01

Soporte TIC

Ricardo Albarrán Romero
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DITD-01 - Soporte TIC

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

307 de 388—



CVTT-SGS-DP-ARAB
Revisión 2
Emisión 15 de agosto de 2022 3 de 4

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DITD-01 - Soporte TIC

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DITD-01 - Soporte TIC

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DITD-02

Directorio Interno CVTT

Ricardo Albarrán Romero
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DITD-02 - Directorio Interno CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DITD-02 - Directorio Interno CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DITD-02 - Directorio Interno CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DITD-03

Videoconferencia

Alejandro Arturo Ortega Hernández
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DITD-03 - Videoconferencia

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DITD-03 - Videoconferencia

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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DITD-04

COGNOS UNAM 2.0

Alejandro Arturo Ortega Hernández
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VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
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Recopilación de información y notificaciones de la CVTT
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DE FECHA 24 DE AGOSTO DE 2022.
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
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Gestion convocatorias Consorcio UNAM TEC

Alejandro Arturo Ortega Hernández
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DITD-07 - Gestion convocatorias Consorcio UNAM TEC

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DITD-07 - Gestion convocatorias Consorcio UNAM TEC

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DJ-01

Instrumentos consensuales

Ricardo Albarrán Romero
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DJ-01 - Instrumentos consensuales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DJ-01 - Instrumentos consensuales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DJ-01 - Instrumentos consensuales

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ID
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de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DST-01

Vinculación Interna

Alma Rosa García Martínez
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TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-01 - Vinculación Interna

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-01 - Vinculación Interna

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-01 - Vinculación Interna

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DST-02

Vinculación Externa

Alejandro Arturo Ortega Hernández
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DST-02 - Vinculación Externa

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.

ID
 del D

ocum
ento: lauR

Q
qK

M
pX

U
A

M
N

4pU
9IK

R
87bl9aC

C
3m

P
Q

L83H
F

N
Y

eP
0=

 

F
echa de procesam

iento: 2022-08-26T
15:45:45 

P
áginas: —

347 de 388—



CVTT-SGS-DP-ARAB
Revisión 2
Emisión 15 de agosto de 2022 3 de 6

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DST-02 - Vinculación Externa

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-02 - Vinculación Externa

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-02 - Vinculación Externa

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE BRECHA
DST-02 - Vinculación Externa

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ELABORÓ
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO
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DTT-01

Proceso de Transferencia Tecnológica

Alma Rosa García Martínez
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DTT-01 - Proceso de Transferencia Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-01 - Proceso de Transferencia Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-01 - Proceso de Transferencia Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-01 - Proceso de Transferencia Tecnológica

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DTT-02

Generación de expedientes para presentación de solicitud de protección en materia de 
Propiedad Intelectual

Alejandro Arturo Ortega Hernández
Alma Rosa García Martínez
Ricardo Albarrán Romero
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-02 - Generación de expedientes para presentación de solicitud de protección en materia de Propiedad Intelectual

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

DTT-03

Contactos DTT

Ricardo Albarrán Romero
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
DTT-03 - Contactos DTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-03 - Contactos DTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
DTT-03 - Contactos DTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

UA-01

Gestión de Personal contratado por estructura de la CVTT

Alma rosa García Martínez
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
UA-01 - Gestión de Personal contratado por estructura de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-01 - Gestión de Personal contratado por estructura de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-01 - Gestión de Personal contratado por estructura de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

UA-02

Gestión de contratos por servicios profesionales de la CVTT

Alma Rosa García Martínez
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
UA-02 - Gestión de contratos por servicios profesionales de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-02 - Gestión de contratos por servicios profesionales de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-02 - Gestión de contratos por servicios profesionales de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-02 - Gestión de contratos por servicios profesionales de la CVTT

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA

ID

Nombre del sistema 
de tratamiento de 
datos personales

ELABORÓ

Fecha de 
actualización 15 de Agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

UA-03

Alta de proveedores

Alma Rosa García Martínez
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE RIESGOS
UA-03 - Alta de proveedores

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA 
TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y 
ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, 
DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-03 - Alta de proveedores

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

ANÁLISIS DE BRECHA
UA-03 - Alta de proveedores

TESTO ESTE APARTADO DE ANÁLISIS DE RIESGOS Y ANÁLISIS DE BRECHA YA QUE CONTIENE INFORMACIÓN SOBRE SOBRE LAS 
VULNERABILIDADES Y SEGURIDAD DE LA INFRAESTRUCTURA TECNOLÓGICA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE 
INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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Universidad Nacional Autónoma de México 
Coordinación de Vinculación y Transferencia Tecnológica 

Documento de Seguridad de Datos Personales 

CVTT-SGS-DP-DS 
Revisión  2 
Emisión 15 de agosto de 2022 

Anexo 6 

Plan de Trabajo 
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Documento de Seguridad de Datos Personales

ID

Nombre

ELABORÓ

Fecha de 
actualización 15 de agosto de 2022

UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CVTT-SGS-DP-PT

Plan de trabajo

Alma Rosa García Martínez
Alejandro Arturo Ortega Hernández
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CVTT-SGS-DP-PT - Plan de trabajo
Documento de Seguridad de Datos Personales

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE ACUERDO CON EL RESULTADO DEL ANÁLISIS DE 
RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE 
TRANSPARENCIA Y ACCESO A LA INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA UNIVERSIDAD 
NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CONCENTRADO DE ANÁLISIS DE BRECHA
CVTT-SGS-DP-PT - Plan de trabajo

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE 
ACUERDO CON EL RESULTADO DEL ANÁLISIS DE RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE 
DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CONCENTRADO DE ANÁLISIS DE BRECHA
CVTT-SGS-DP-PT - Plan de trabajo

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE 
ACUERDO CON EL RESULTADO DEL ANÁLISIS DE RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE 
DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CONCENTRADO DE ANÁLISIS DE BRECHA
CVTT-SGS-DP-PT - Plan de trabajo

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE 
ACUERDO CON EL RESULTADO DEL ANÁLISIS DE RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE 
DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CONCENTRADO DE ANÁLISIS DE BRECHA
CVTT-SGS-DP-PT - Plan de trabajo

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE 
ACUERDO CON EL RESULTADO DEL ANÁLISIS DE RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE 
DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO

COORDINACIÓN DE VINCULACIÓN Y DE TRANSFERENCIA TECNOLÓGICA

CONCENTRADO DE ANÁLISIS DE BRECHA
CVTT-SGS-DP-PT - Plan de trabajo

TESTO ESTE APARTADO DE PLAN DE TRABAJO YA QUE CONTIENE INFORMACIÓN SOBRE CONTROLES DE SEGURIDAD A IMPLEMENTAR DE 
ACUERDO CON EL RESULTADO DEL ANÁLISIS DE RIESGOS Y DEL ANÁLISIS DE BRECHA  POR UN PERIODO DE CINCO AÑOS, POR TRATARSE 
DE INFORMACIÓN RESERVADA DE CONFORMIDAD CON EL ARTÍCULO 110 FR.VII DE LA LEY FEDERAL DE TRANSPARENCIA Y ACCESO A LA 
INFORMACIÓN PUBLICA Y DE CONFORMIDAD CON LA RESOLUCIÓN CTUNAM/529/2022 DEL COMITÉ DE TRANSPARENCIA DE LA 
UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO, DE FECHA 24 DE AGOSTO DE 2022.
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